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Preambule

Tento dokument vzniknul na zakladé objednavky ze strany Brnénské komunikace a.s. (BKOM) pod cislem VO-
2025-300-000238 v ramci Smlouvy o poskytovani sluzeb na Servisni podpory C-ITS Brno.

Cilem tohoto dokumentu je definice a popis rozhrani SDGW (Secured Device Geteway API) umoZziujici
komunikaci externich systém0 a zafizeni (napf. zabrany, C-ITS jednotky apod.) s centralnim C-ITS Backoffice
modulem ACCM, ktery BKOM provozuje.

Modul ACCM umoznuje vzdalenou spravu a management vjezdu do oblasti vyuZzivajictho automatického
zadrZného systému (AZS) v Brnénské aglomeraci.

Nedilnou soucasti tohoto dokumentu je také specifikace rozhrani SDGW ve formatu Proto distribuovana
formou ZIP bali¢ku v jeho aktualné vydané verzi.
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1T O dokumentu

Dokument popisuje zakladni architekturu a specifikuje technické podminky pro integraci aplikaci, sluzeb
a koncovych zafizeni se systémem C-ITS Backoffice a jeho moduly prostfednictvim Secured Device Gateway
API.

1.1 Historie verzi

Verze Datum Popis Autor

1.0 29.4.2024 Prvniverze dokumentu Jan Novotny
1.1 3.2.2025 UpFesnéni chovani Outbox Patternu Zuzana Gibova
1.2 15.7.2025 Rozsifeni o integraci s modulem ACCM Zuzana Gibova

1.2 Seznam pouzitych zkratek

Zkratka Vyznam
SDGW Secured Device Gateway API - aplikacni programové rozhrani systému pro integraci zafizeni a
sluZeb tFetich stran

API Aplikacni programové rozhrani

Ul UZivatelské rozhrani

ZD Zadavaci dokumentace

RSA Technologie pro digitdlni podpis a Sifrovani zaloZzena na matematické vypocetni obtiznosti
faktorizace velkych celych cisel

ECC Technologie pro digitalni podpis a Sifrovani zaloZzena na matematickych vypoctech eliptickych
krivek

EA Sluzba Enrollment Authority spravuje pozadavky na zapojeni aplikaci, sluzeb a zafizeni do
rozhrani SDGW

El Enrollment Identity je entita zastitujici komunikaci vici rozhrani SDGW za jedno nebo vice
zafizeni

DevMgr Sluzba Device Management Service zajiStuje spravu zarizeni integrovanych s rozhranim

SDGW
CSR Certificate Signing Request - pozadavek na vydani certifikatu
HSM Hardware Security Module
SSL Secure Sockets Layer - Sifrovani sitové komunikace na Urovni transportni vrstvy
Za Brumlovkou 266/2 ICO: 284 35 575 Tel.: +420 222 269 649
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Ceské republika ¢. U.: 5899522001/5500 www.intens.cz

5



)intens (

2 Technické viastnosti rozhrani SDGW

V této kapitole jsou popsany zakladni technické aspekty a pozadavky na technologie nutné pro
implementaci AP| a pouzité patterny pfi komunikaci.

2.1 API rozhrani

Rozhrani SDGW je pfistupné pomoci protokolu grpc (https://grpc.io/) s podporou vymény dat ve formatu
Protobuf (https://developers.google.com/protocol-buffers). Protokol se vyznacuje efektivitou a typovym
rozhranim. Vyuziti jiného protokolu neni z technickych a optimalizacnich déivod mozné.

2.1.1 Specifikace rozhrani sluzeb

Integrator zafizeni, ktera maji byt integrovana s rozhranim SDGW, ziskad generovanou API specifikaci ve
formatu proto verze proto3 (https://developers.google.com/protocol-buffers/docs/proto3).

Ze specifikace Protofile je moZné vygenerovat klientskou knihovnu v rliznych programovacich jazycich se
vSemi potfebnymi objekty (DT0), a jako takovou je moZné ji pouZzivat pro komunikaci s vybranym API.

212 gRPC

gRPC je protokol na bazi HTTP/2, ktery nabizi nasledujici formy komunikace:
. Unarni - volani typu request/response s typovym DT0 definovanym pro danou metodu

. Server streaming - prvnim volanim klienta je otevien kanal na server (request), nasledné jsou zasilany
typové zpravy (dle bTo definovaného pro danou metodu) ze serveru na klienta, a to do doby, nez je kanal
z jedné nebo druhé strany uzavien. Klient v tomto rezimu zpravy (vyjma Uvodniho requestu) nezasila.

. Client streaming - prvnim volanim klienta je otevien kanal na server (request), nasledné jsou zasilany
typové zpravy (dle pTo definovaného pro danou metodu) z klienta na server, a to do doby, nez je kanal
z jedné nebo druhé strany uzavien. Server v tomto reZzimu zpravy nezasila.

. Duplex streaming - prvnim volanim klienta je otevien kanal na server (request). Typové zpravy (dle
DTO definovaného pro danou metodu) jsou nasledné zasilany obéma sméry, a to do doby, nez je kanal
z jedné nebo druhé strany uzavien. Pro sparovani requestu a responsu je vtomto typu komunikace
vyuZivan atribut request_id.

2.1.3 Limity pozadavkl rozhrani SDGW

Komunikace s rozhranim SDGW je monitorovana, véetné mnoZzstvi provedenych pozadavk( jednotlivych
typl. V nékterych pripadech je aplikovan rate limit.

Integratofi musi pfi implementaci zohlednit navratové stavy, kterymi API indikuje chybovy stav, nebo to, Ze
jej dany klient kontaktuje pfiliS ¢asto (poruSeni rate limitu).

Za Brumlovkou 266/2 1C0O: 284 35 575 Tel.: +420 222 269 649
140 00 Praha 4 DIC: CZ 284 35 575 Email: info@intens.cz
Ceské republika ¢. U.: 5899522001/5500 www.intens.cz

6


https://grpc.io/
https://developers.google.com/protocol-buffers
https://developers.google.com/protocol-buffers/docs/proto3

)intens (

PFikladem omezeni mohou byt unarni volani, ktera nejsou urcena pro Castou aktualizaci dat a nesméji byt k
tomuto UcCelu zneuZivana. Dale napf. opakovana odesilani totoZznych dat, na ktera jiz rozhrani SDGW jednou
odpovédélo chybovym stavem.

Takové situace jsou povazovany za defekt a dodavatel nebo provozovatel takového systému je povinen
defektni chovani odstranit. Do doby, nez bude chovani upraveno, je toto zafizeni z pohledu systému
povazovano za nefunkeni.

V pfipadé trvajiciho a dlouhodobé nefeseného skodlivého chovani muze byt konkrétni klient nebo systém
omezen, Ci zcela odpojen.

2.2 Navratové stavy API

SDGW vraci navratové stavy v hlavi¢ce odpovédi. Vycet navratovych stavi a jejich uZiti je mozné nalézt na
adrese https://grpc.github.io/grpc/core/md_doc_statuscodes.html.

V pfipadé chyby validace vstupniho atributu je vracena chybova hodnota INVALID ARGUMENT, kterd je vSak
rozsirena o vycet atributd, u kterych se validace nezdafila. Navratovy stav se pak objevi napt. vtomto znéni:
Property ,,ndzev chybné vyplnéného atributu” failed validation.

2.3 Patterny API

Rozhrani SDGW pouziva pfi integraci nasledujici obecné patterny:

2.3.1 Outbox pattern

Outbox pattern se pouziva pro zajisténi konzistence dat mezi klientem a serverem. Zaznamy o zménach jsou
ukladany do Outboxu - chronologicky sefazené fronty specifické pro konkrétniho klienta a dany typ dat.
Kazdy zaznam v Outboxu ma pfifazeny index, ktery oznacuje jeho pozici ve fronté.

Pokud klient zada data ze systému poskytovana rozhranim SDGW prostfednictvim Outbox patternu, musi v
poZadavku uvést index odpovidajici posledni GspéSné zpracované udalosti. Server nasledné vrati vSechna
data od tohoto indexu do soucasnosti v chronologickém poradi. Nékteré metody vSak nemusi vracet
vSechny historické zaznamy, a to z ddivodu optimalizace.

V technickeé specifikaci API (proto) Ize Outbox pattern rozpoznat podle pouziti gRPC metody duplex streama
pritomnosti atributu EventInfo v odpovédich serveru.

Klient je odpovédny za spravné zpracovani a perzistentni ukladani pfijatych dat. Nesmi index zneuzivat,
napfriklad posilanim konstantni hodnoty nebo jeho zamérnym nezasilanim. Takové jednani je logovano a
mUzZe vést k omezeni pfistupu k rozhrani SDGW.

2.3.1.1 Pfiklad implementace klienta

Tento priklad ukazuje, jak klient pfijima zmény konfigurace scitacich z6n zafizeni pomoci Outbox patternu.
Kazdé zafizeni (identifikované requestedobjectId) ma pfifazeny seznam konfiguraci, jejichz zmény sleduje.

Za Brumlovkou 266/2 1C0O: 284 35 575 Tel.: +420 222 269 649
140 00 Praha 4 DIC: CZ 284 35 575 Email: info@intens.cz
Ceské republika ¢. U.: 5899522001/5500 www.intens.cz

7


https://grpc.github.io/grpc/core/md_doc_statuscodes.html

)intens (

Pseudokdd ilustruje proces pfijimani zprav ze serveru a spravné chovani konzumenta Outbox patternu.
Detaily zpracovani pfijatych dat nejsou soucasti kddu a jsou reprezentovany funkcemi HandleNewOrUpdated
a HandleDeletion, které musi integrator implementovat.

2.3.1.1.1 Popis procesu
1. Navazani spojeni: Po inicializaci gRPC komunikace klient odesila prvni poZadavek s
lastConfirmedversion = 0, c0Zznamen4, Zze dosud zadna zprava nebyla zpracovana.

2. PFijimani dat: Klient pfijima zmény od serveru a analyzuje jejich typ (vytvoreni, aktualizace, smazani).
3. Zpracovani zmén: Pokud zména obsahuje ID, klient mlZze nacist dalsi detaily. Smazani se zpracovava
primo.

4.  Potvrzeni zpracovani: Po Uspésném uloZzeni zmény klient potvrzuje pfijeti serveru a aktualizuje
lastConfirmedVersion, ktery se perzistentné uklada.

Tento mechanismus zajiStuje, ze pfi opétovném pfipojeni klient pokracuje od posledni potvrzené zmény.

Doporucuje se nejprve provést perzistentni ulozeni zmény a teprve poté odeslat potvrzeni serveru. Pokud
by potvrzeni bylo odeslano dfive a nasledné uloZeni selhalo, server uz ji nemusi byt schopen znovu
poskytnout, coz by vedlo k nekonzistenci dat.

2.3.1.1.2 Pseudokéd implementace
// Pseudocode for receiving zone configuration changes

private void ListenToZoneConfigurationChanges(authToken)

i
lastConfirmedVersion = persistentStorage.GetlLastZoneConfigurationEventVersion()
while (true)
try
// Prepare GRPC communication
var grpcCallOptions = {
headers: {
{"Authorization", "Bearer " + authToken}
}
};
var clientCall = grpcClient.SubscribeToZoneConfigurationChanges(grpcCallOptions);
// Send the first request with the last confirmed event index
clientCall.RequestStream.Write(new StreamRequest {
RequestedIds = { requestedObjectId },
EventVersion = lastConfirmedVersion
});
// Listen for incoming changes
foreach (var receivedChange in clientCall.ResponseStream.ReadAll())
i
var observedEvent = receivedChange.EventInfo,
// Process the received change
if (receivedChange.EventInfo.EventType is Created or Updated)
// Fetch additional details for the incoming ID
var receivedDetails = grpcClient.GetDetails(new DetailRequest {
Id = receivedChange.Id
}, grpcCalloptions);
HandleNewOrUpdated(receivedDetails),;, // Implement handling for new or upda
Za Brumlovkou 266/2 ICO: 284 35 575 Tel.: +420 222 269 649
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ted configurations

}

else

HandleDeletion(receivedChange); // Implement handling for deletions

}

// Confirm event processing to the server
clientCall.RequestStream.Write(new StreamRequest {
ConfirmedRequestedIds: [{
Id = requestedObjectlId,
ConfirmedEventVersion = observedEvent.EventVersion }

]
});

// Persistently store the last confirmed event version
persistentStorage.SetlLastZoneConfigurationEventVersion(lastConfirmedVersion);

}
catch (Exception ex)

// Handle errors and potentially reconnect and retry

2.3.2 Verzovani pomoci ETag

Za Ucelem zabranéni zasilani konkurencnich povell do zafizeni z vice aplikaci nebo uzivatelskych uctd
soucasné, rozhrani SDGW podporuje verzovani obsahu pomoci ETagl (etag).

Funkce je implementovana tak, Ze v pfipadé, kdy zafizeni pfedava data do systému, a datovy objekt, ktery je
zasilan, obsahuje atribut etag, je oCekavano, Ze zafizeni do néj vypIni unikatni hodnotu, ktera reprezentuje
aktualni verzi obsahu. Pokud se obsah zméni, je zménén také etag. Rozhrani SDGW poté s kazdym
pozadavkem na zménu zasila také aktualné evidovanou hodnotu etag, ktera definuje, z jaké datové sady
pred zaslanim aktudlni zmény vychazel. Zafizeni nasledné porovna, zda je zaslana hodnota atributu shodna
s aktualné evidovanou hodnotou odpovidajici danému typu a instanci dat. Pokud ano, zmény provede, a
rozhrani SDGW zpét potvrdi Uspéch. Pokud ne, rozhrani SDGW vrati chybovy stav s informaci, zZe verze etag
nesouhlasi.

Timto pFistupem je zajisténo, Zze pouze pravé jeden pozadavek na zménu dat v jednom okamziku je
skutecné proveden, ostatni jsou odmitnuty, a nedochazi tak k neocekavanym prepistim dat z vice systémd,
aplikaci nebo uzivatelskych tGctl pfistupujicich k totoznym informacim.

Stejny pattern mQze byt implementovén také na strané rozhrani SDGW. Pokud je tedy ve vracenych datech
atribut etag, je oCekavano, Ze s pozadavkem na zménu bude hodnota tohoto parametru pfedana do
poZadavku (request) nebo zasilaného datového objektu (streaming message) ze strany zafizeni.

2.3.2.1 Datovy typ a mechanismus generovani

Atribut etag je datového typu string. Jeho hodnota mize byt generovana ndhodné, hashovanim, nebo
napf. inkrementem ¢isla datového typu int64 a nasledné pfevedeném na hodnotu datového typu string.

Pro hodnotu parametru etag je nutné nastavit unikatni hodnotu po kazdé aktualizaci dat v zafizeni, a to i
v pfipadé, Ze je zména provedena jinym systémem - napf. pfimym zasahem operatora (viz vyse).

Hodnota atributu etag musi byt nastavena nebo generovana jako unikatni pro kazdou datovou instanci
samostatné. V takovém pripadé by se totiz etag ménil pfilis casto (jeden etag spolecny pro vice typl nebo
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vétSi skupinu dat), kdy by nebylo prakticky mozné provést aktualizaci dat, protoZe by zaslana data vétSinou
obsahovala jiz zastaralou hodnotu.

2.3.3 Kontejnerizace pro parcialni aktualizace dat

PFi vymeéné dat mezi systémy, nehledé na to, kdo je hlavnim zdrojem dat, je vhodné nepfenaset veskera
data v kazdém pozadavku nebo zpraveé. V takovém pfipadé je optimalni zasilat jen ¢asti, které byly zménény
nebo které je potfeba v dané chvili aktualizovat.

Protokol rozhrani SDGW podporuje parcialni aktualizaci dat pomoci kontejnerizace. To v praxi znamena, ze
datovy objekt pfenaSené zpravy je rozdélen na povinné asti (napf. identifikatory), které je nutné zasilat vzdy
a containers, které mohou, ale nemusi byt vypinény.

PFi aktualizacich je nutné dbat nasledujicich pravidel

. Pokud je néjaky kontejner pouzit, musi mit vyplnény vSechny polozky pro zabranéni neocekadvanym
zménam a s tim souvisejicim staviim

- Pokud néktera property kontejneru neni vyplnéna, dana property je na serveru vyplnéna
vychozi hodnotou a jako takovou je pfepsana - pokud tedy néjaka property v datech obsahuje
hodnotu, ale pfi zasilani kontejneru nenivyplnéna, je pfi aktualizaci pfepsana vychozi hodnotou

- Pokud je hodnota celého kontejneru (jakoZzto objektu) nul1, neni kontejner viibec zpracovan a
hodnoty v datovém ulozisti nejsou pfepsany

. Vzdy je zapotrebi v datech zasilat alespor jeden vyplnény kontejner - v opacném pfipadé je dany stav
povaZzovan za defekt integratora, nehledé na vysledek akceptacnich testl - to, Ze server pfi vyvoji a
testovani nevrati chybovy stav neni povazovano za akceptované chovani. Budouci aktualizace systému
mohou implementovat striktné&jsi validaci a toto omezeni tedy uplatnit kdykoliv pozdéji.

Za Brumlovkou 266/2 1C0O: 284 35 575 Tel.: +420 222 269 649
140 00 Praha 4 DIC: CZ 284 35 575 Email: info@intens.cz
Ceské republika ¢. U.: 5899522001/5500 www.intens.cz

10



3 Predpokladany proces integrace

)intens (

Pro uvedeni celého kontextu integrace jednotlivych telematickych aplikaci, sluzeb a zafizeni do systému
rdznymi subjekty je v tomto dokumentu predpokladan proces, ve kterém integrace podléha schvalovani
kazdé integrace ze strany Zadavatele, a to na zakladé uzaviené smlouvy s Dodavatelem (provozovatelem

zarizeni nebo sluzeb).

1

2

3

Zadavatel

P¥ifazeni smlouvy v
systému organizaci
Dodavatele

Zadavatel vytvofi v systému
zaznam o existujici smlouveé a
tu pfifadi organizaci
dodavatele. Od daného
okamzZiku ma Dodavatel
pfistup k informacim o
konfiguraci dle pozadované
funkcionality.

4
Dodavatel

Integrace zafizeni

Po schvaleni Enrollment
Identity je mozné piné
komunikovat se zbytkem
systému. Dodavatel zajisti,
aby do systému byly
zaneseny informace o viech
pfipojenych zafizenich a
prenasena viechna data
vyplyvajici ze ZD.

Dodavatel

Vytvoreni Enroliment Identity a
generovani CSR

Dodavatel doda, nainstaluje a
nakonfiguruje dodavané aplikace,
sluZby a zafizeni. Vytvofi jednu nebo
vice Enrollment Identit a pro tyto
budou vygenerovany key-pairs, které
El nasledné poufZije pro podepsani
vygenerovaného CSR. CSR je zaslano
do sluzby Enrollment Authority ke
schvaleni.

5
Dodavatel

Validace Dodavatelem a pFedani
k akceptaci

Dodavatel zkontroluje, Ze splnil
vSechny podminky dané ZD a smlouvu
jako celek v systému oznaci jako
pfipravenou k validaci Zadavatelem.

Zadavatel

Schvaleni Enrollment
Identity Zadavatelem

Zadavatel obdrzi informaci o
potfebé schvaleni novych
Enrollment Identities, které
validuje v kontextu smlouvy a
nasledné schvali. Schvalenim
jsou vygenerovany certifikaty a
tyto jsou zaslany v odpoveédi
na CSR do zafizeni.

6
Zadavatel

Validace dodavky a
akceptace Zadavatelem

Zadavatel zkontroluje, zda jsou
naplnény viechny podminky
vyplyvajici ze Smlouvy a
Smlouvu jako celek budto vrati
do pfedchoziho kroku nebo
tuto schvali, a tim dodavku
ukoni.

3.1 Zavedeni smlouvy do systému a povéreni Dodavatele

Proces zacCina na strané Zadavatele, konkrétné zavedenim smlouvy a pfifazenim smlouvy organizaci
Dodavatele, ktery si dale deleguje pristup ke smlouvé na pracovniky (FeSitele / uzivatelské Gcty) v ramci své

organizace.
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3.2 Dodavka a konfigurace aplikaci, sluzeb a zarizeni

Diky prifazeni smlouvy na organizaci Zadavatele maji povéreni uZivatelé, po prihlaSeni do uzivatelského
rozhrani systému, pfistup k informacim nutnym pro konfiguraci a integraci zafizeni do systému, zejména
pak

. Informacim pro konfiguraci pfipojeni (URL, IP adresy a porty) jednotlivych integrovanych sluzeb a jejich
verejné certifikaty pro dlvéryhodné pripojeni

. Identifikatory, ktera kategorizuji nebo opravnuji aplikace, zaFizenfi a sluzby ke komunikaci
. Pozadavky na enrollment (Enrollment Requests) uloZzenych na strané sluzby Enrollment Authority
(EA)

Resitel na strané Dodavatele nakonfiguruje aplikace, sluzby a zafizeni dle informaci zobrazenych u vybrané
smlouvy v uZivatelském rozhrani.

Dodavané casti feSeni (aplikace, sluzby a zafizeni), pfi prvnim spusténi, automatizované vytvofi pozadavek
na vydani certifikatu (CSR). Tento podepisi viastnim kli¢em, zasifruji vefejnym kli¢em Enrollment Authority
(dale jen ,EA"), a ndsledné zaslou na sluzbu EA ke schvaleni a vydani certifikatu (Enrollment Request).

3.3 Schvaleni aplikaci, sluzeb a zafizeni pro komunikaci
prostfednictvim rozhrani SDGW

Pracovnici Dodavatele v uzivatelském rozhrani systému sleduji vznikajici poZadavky na enroliment
(Enrollment Requests), které po jejich kontrole, a pfifazeni k odpovidajici smlouvé, postupné nebo
najednou predavaji ke schvaleni Zadavateli.

Zadavatel schvalenim v administratorské casti systému potvrdi, Ze zafizeni uvedena pod danou Enrollment
Request jsou soucasti dodavky a pro integraci se systémem, prostfednictvim rozhrani SDGW, schvali

. Enrollment Identity

. Zadné, jedno, vice nebo viechna zafizeni spojend s vybranou Enrollment Identity

Takto schvalené Enrollment Identity je vydan certifikat, ktery je si povinna bezpecné uloZit. Schvalena
Enrollment Identity mUze komunikovat pouze za zarizeni, ktera jsou k této identité pfipojena a také
schvalena.

Zafizeni pfipojena ke schvalené Enrollment Identity jsouvtomto okamziku obvykle schvalena
vV provoznim reZzimu Test. Provozni rezZim nema vliv na pokracovani v integraci. Vice informaci o provoznich
reZzimech zafizenf je uvedeno dale vtomto dokumentu.

3.4 Specifikace pFipojenych zarizeni

Od okamziku schvaleni Enrollment Identity (EI)je tato sluzba opravnéna a schopna registrovat nova
zafizeni, aktualizovat specifikaci a konfiguraci zafizeni pFipojenych k této E1, stejné jako za takova zafizeni
publikovat (zasilat) data do systému. K tomu je nutné ziskat autentizacni token. Autentizac¢ni token sluzba E1
ziska volanim sluzby EA.
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3.5 Validace dodavky

PFed pFfesunutim zafizeni do pilotniho nebo produkéniho provozu je nutné, aby Dodavatel ovéfil Gspésnost
integrace se systémem prostfednictvim rozhrani SDGW. Pro ovéreni Uspésné integrace a naplnéni dodavky
Dodavatelem je nutné, aby vSechny splfiovaly nasledujici

. V ramci smlouvy byla dodana vSechna zafizeni a souvisejici komponenty a sluzby

. VSechny EI a vSechna zafizeni jsou schvalena Zadavatelem

. VSechny EI jsou enrollovany do sluzby EA

. VSechna zafizenf jsou registrovana a prlibézné aktualizovana, véetné konfigurace zafizeni, komponent

a provoznich stavd. Tato data jsou odesilana do sluzby pevmgr.
. Dle typu dodavanych zafizeni
- Napr. data ze s¢itac¢t dopravy jsou Uspésné publikovana do centralniho systému
. VSechny casti jsou stabilni a v rdmci jejich provozu nejsou pozorovany ani méfeny zadné anomalie

Pokud je vSe vySe naplnéno, a pfedmétna ¢ast ZD je timto splnéna, Dodavatel oznaci smlouvu, a tim viechny
jeji komponenty, jako ,PFipraveny k akceptaci”.

Pokud jiz nyni neni nastaven vySsi rezim provozu, jsou v tomto kroku zafizeni automaticky pfepnuta do
provozniho reZzimu stage.

3.6 Akceptace

Zadavatel validuje vSechna kritéria pfedané dodavky dle ZD. V pfipadé, Ze je vSe v porfadku, smlouvu a
vSechny jeji komponenty akceptuje.

Ve vychozim stavu budou zafizeni pfipojena k takové smlouvé pfesunuty do provozniho reZzimu pilot.
Zadavatel mdze zvolit jakykoliv jiny provozni rezim, napf. Production apod.

Cast integrace s centralnim systémem je timto krokem povaZovana za ukonéenou.
UPOZORNENI:

Krok Akceptace ucinény odpovédnou osobou Zadavatele v centralnim systému je pouze administrativnim
Ukonem a nelze povaZovat za formalni a pravné zavaznou akceptaci a naplnéni smlouvy. Pfiznak
nastavené Akceptace u smlouvy (dodavky) v systému je nutné chapat pouze jako jednu z podminek, ktera
musi byt spInéna pro formalni akceptaci smlouvy jako celku. Vycet podminek je v tomto pfipadé pIné v dikci
Zadavatele. Tato akce zarover Dodavatele nevyvazuje z odpovédnosti za vady a dalsi souvisejici smluvené
nebo zakonem stanovené nalezitosti.
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4 Funkcni pozadavky integrace

Pro Uspésnou integraci stavajicich nebo nové dodavanych aplikaci, sluzeb a zafizeni s centralnim systémem
je z pohledu softwarovych aplikaci, sluzeb a firmware zafizeni potfeba funkéné implementovat nasledujici
algoritmické casti

1 2 3 4
Autorizace Enroliment Sprava autentizacnich Sprava konfigurace a Zpracovani a
Identity tokent stavi publikace dat

Autorizace zafizeni, sluzby

nebo aplikace, ktera
umozni zabezpecenou
komunikaci se systémem

Proces pro ziskavani
autentizac¢nich token( a
automatizované
obnovy v okamziku

Proces pro pravidelnou
publikaci konfiguracnich,
provoznich a stavovych
informaci zafizeni

Zpracovani dat a
pravidelna
publikace dat do
centralniho systému

za UcCelem ziskavani jejich exspirace spravovanych danou dle povahy
autentizacnich tokend Enrollment Identity jednotlivych
zafizeni'

Zjednoduseny nahled na proces integrace s jednotlivymi sluzbami a posloupnost jednotlivych krokd je
znazornéna na nasledujicim diagramu.

Devices

[ Enroliment Identity ]
T

| 1 Device communication

Server

[ Enroliment Authority Service ] [ Device Management Service ] [ Traffic Survey Datastore Service ]
T T T

2 Device data

>

3 Enrollment request

T
|
| 4 Request approved by user
|
|
|

5 Certificate generated

T
6 Request authentication token |

‘ With Certificate and signed challenge %
T
|

7 Authentication token provided |
T

With Authentication Token 8 Device configuration and status data
T | i
| 9 OK l l
With Authentication Token : 10 Publish Traffic Survey data N

| - ]

Zjednoduseny proces integrace

4.1 Autorizace Enroliment Identity

Rozhrani SDGW je chranéno proti neopravnéné integraci a komunikaci. Kazdy systém nebo zafizeni, které
s timto rozhranim potfebuje komunikovat pfimo, musi byt centralnim systémem autorizovano. Tento
proces je dale v dokumentu nazyvan enrollment.

T Pro Ucely této specifikace jsou uvazovana data z ASD, procesné je v3ak postup totozny pro publikaci jakychkoliv jinych typd
telematickych, stavovych a jinych dat. ZaleZi vzdy na obsahu ZD, ktera typ a rozsah poZadovanych dat definuje a na cilové sluzbé,
do které budou takova data zasilana.
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Zjednodusenym pohledem, proces enrollmentu na strané zarfizeni vyzaduje vygenerovani privatniho a
verejného klice (key-pair), vytvoreni zadosti o certifikat (CSR) a ndsledné uchovani certifikatu vraceného
rozhranim SDGW na strané zafizeni, sluzby &i serveru.

Kritickou ¢asti procesu enrollmentu, a pozdéjSiho prokazani autenticity enrollovaného zafizeni, je bezpecné
uchovani vygenerovanych klicl (key - pair), ziskanych certifikatl a pfipadnych auth tokend, potfebnych pro
komunikaci s rozhranim SDGW. Tyto Udaje musi byt Fadné zabezpeceny proti Uniku, kopirovani, podvrzeni a
dal3i. Idealn& formou tamper switche. Unik nékteré z téchto informaci je povazovéano za zavazny
bezpecnostni incident a autorizovana entita mdZe byt doc¢asné nebo trvale vylou¢ena z moznosti
komunikovat s centralnim systémem.

Tato €ast dokumentu uvadi detailni informace o tom, jak zafizeni nebo sluzbu Uspé&sné enrollovat.

4.1.1 Co je Enroliment Identity

Pokud je vici rozhrani SDGW enrollovano konkrétni zafizeni pfimo, zafizeni samo za sebe zasila také
stavova a provozni data, pfipadné data dle povahy své funkce (napf. scitaci data z ASD), pak pod pojmem
Enrollment Identity (EI) mlZzeme chapat toto konkrétni zafizeni jako celek, které reprezentuje pouze
samo sebe.

Dalsim moZnym zpUsobem integrace je enrollment zafizeni, sluzby ¢i aplikace (napf. fidici jednotky nebo
fidiciho systému), které jsou registrovany v roli Enrollment Identity (EI), ke které je pfipojeno jedno nebo
vice dalSich zafizeni, za které nasledné E1 (z pohledu rozhrani SDGW) vystupuje. Takova EI pak zasila
specifikace, konfigurace, stavova a provozni data, a dale data dle povahy vicero zafizeni (ASD, kamery apod.)

Pojmem Enrollment Identity (1) se tedy rozumi jakakoliv sluzba, zafizeni, pfipadné systém, ktery je
integrovan s rozhranim SDGW napfimo, bez prostfednika. EI sou¢asné reprezentuje jednu nebo vice entit a
odpovida tak za spravnost, Uplnost a konzistenci dat zasilanych do centralniho systému, stejné jako za to, ze
komunikace odpovida specifikaci a technickym poZadavkim integrace.

Z ddvodu zajisténi bezpecnosti je dirazné doporuceno, aby Enrollment Identity komponenta byla

implementovana jako pfima soucast zarizeni. Eliminuje se tak jeden z moZnych vektor( kybernetickych
utoku.

4.1.2 Proces enrollmentu

Proces a jeho jednotlivé faze shrnuje nasledujici diagram.

Za Brumlovkou 266/2 1C0O: 284 35 575 Tel.: +420 222 269 649
140 00 Praha 4 DIC: CZ 284 35 575 Email: info@intens.cz
Ceské republika ¢. U.: 5899522001/5500 www.intens.cz

15



)intens (

Supplier Enroliment Identity INTIQ

b

[Deliver and configure devices ]

v

CCreate enrollment requests ]

v

Check enrolling public keys
and accept CSR requests

7

Assign enroliment requests and
create Device approval request

v

[Generate devices certificates ]

7

[Save generated certificates ]

v

Request auth token using saved

certificate
!
v
Check certificate, signed
challenge and public key validity
[Generate auth token ]
J
Communication with server
accessible

&

Sekvencni diagram fazi procesu enrollmentu

4.1.3 Enrollment a ziskani certifikatl pro komunikaci s rozhranim SDGW

Pfed vygenerovanim Zadosti o certifikat (CSR) je nutné ziskat veFejny kli¢ rozhrani SDGW. Tento kli¢ slouZzi
pro ovéreni i Sifrovani dat, kterd se vymeénuji mezi EI a timto rozhranim. Pro ziskani vefejného klice je nutné
pouzit jednu z APl metod GetEncryptionPublicKeyRsa nebo GetEncryptionPublicKeyEc (zaleZi na zvolené
metodé Sifrovani).

Nasledné je nutné na strané EI vygenerovat dvojici key-pairs (Verification a Encryption)a CSR
(Certificate Signing Request).
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Jakmile jsou kroky vy3e hotovy, je mozné tato data pouzit pro zadost o enrollment pomoci volani APl metody
EnrollIdentityRsa nebo EnrollIdentityEc. Zvolend metoda musi odpovidat metodé Sifrovani pouZité pfi
ziskani vefejného klice.

Rozhrani SDGW, v pfipadé schvaleni zafizeni, vygeneruje a vrati tomuto zafizeni vygenerovany digitalni
certifikat. Tento certifikat je pouZzit v nasledném kroku pro autentizaci a ziskani auth tokenu, ktery je nutny
pro plnou komunikaci s rozhranim SDGW.

Kroky nutné k autorizaci Enrollment Identity jsou vizualizovany na nasledujicim diagramu s vyuzitim
metody Sifrovani RSA.

Device

Devices Server

Enroliment Identity } INTIQ API

1 Manage connected devices

| 2 Communication with device

u 3 Device data
.................................................. )

4 GetEncryptionPublicKeyRsa()

‘ -
! 5 Public key data u
’< ...............................................................

6 Generate a key pair

7 Generate Certificate Signing Request

|
|
P l
|
|
|

| 8 Encrypt CSR with PKI Encryption Key

<

9 EnrollldentityRsa()

13 Store received certificate

|
p— |

Sekvencni diagram autorizace El

4.1.3.1 Ziskani vefejného klic¢e sluzby Enroliment Authority

| pfesto, Zze komunikace s rozhranim SDGW je Sifrovana na Urovni transportni vrstvy (ssL), vyzaduji nékteré
operace dodatecné zabezpeceni na Urovni podpisu a Sifrovani obsahu pozadavku. V pfipadech, které
pokryva tento dokument jde o nasledujici operace

. Zaslani csr prostfednictvim rozhrani SDGW pro zadost o enrollment Ex

. Ziskani challenge z rozhrani SDGW pro ovéreni vlastnictvi privatniho klice

. Zaslani zadosti o vydani auth tokenu rozhrani SDGW
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Pro tyto UcCely si musi EI obstarat veFejny Encryption Key rozhrani SDGW, pro kterou data Sifruje. Tento kli¢
ziska pomoci volani metody GetEncryptionPublicKeyRsa Ci GetEncryptionPublicKeyEc. Vefejny KIiC je
vracen ve formatu pkcs #1 u RSA typu Sifrovani. U Sifrovani typu ECC (eliptické kFivky) je vracen verejny kli¢
pomoci souradnic bodd X a Y eliptické krivky.

4.13.2 Generovani key-pairs

Pro moznost vymeény kli¢( a certifikat( je nutné, aby E1 méla k dispozici dvé sady klicl (key-pair) -
Verification a Encryption. Pokud tyto klie ET nema k dispozici, musi je vygenerovat. Klice jsou potfeba
k nasledujicim akcim

. Digitalni podpis vygenerovaného csr (verification key)

. DeSifrovani obsahu zasilaného serverem (Encryption key)

Pokud Enrollment Identity tyto klice nema vygenerovany, je povinna je vygenerovat.

Oba pary key-pairs musi splfiovat nasledujici podminky

. Odpovida podporovanym Sifram podporovanych rozhranim SDGW, viz nize

. Je vygenerovan zabezpecenég, tj. pokud neexistuje vyjimka udélena Zadavatelem, musi byt klice
vygenerovany a uloZeny uvnitf pfipojeného HsM (Hardware Security Module)

. EI ma ke key-pairu pFistup i po restartech a reinicializacich zafizenfi

. V pfipadé napadeni zafizeni je kli¢ nenavratné znehodnocen nebo ztracen (ochrana Tamper)
Rozhrani SDGW podporuje klice ve dvou formatech:

. RSA

. Eliptické kfivky (Ecc)

Ve formatu RsSA je mozné pouzit kli¢ o maximalni sile 4096 bit(. Minimalni podporovana sila klice rsA je 1024
bit, minimalni doporucena sila je 2048 bitC.

Ve formatu ECC je nutné pouZzit Sifru ECDS typu NIST P.256.

4.1.3.3 Vytvoreni CSR RSA

Obsah csr je nutné vyplnit do struktury objektu certificateSigningRequestRsa obsazeného v datovém
modelu pfiloZené specifikace SDGW API.
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Class diagram datové strukutry CSR s vyuziti RSA Sifrovani

Definovan bude minimalné nasledujici vycet atribut(:

CertificateSigningRequestRsa

. Version - Verze Zadosti; V pfipadé, Ze jde o totoZnou EI, kterd jen upravuje parametry zadosti, napr.
rozsifuje scope pozadovanych opravnéni, ¢islo je inkrementalné zvySovano.

. Data - Vyplnény objekt s obsahem CsR (CertificateSigningRequestRsaData)
CertificateSigningRequestRsaData
. 1d - Vygenerovany Guid/uuid Zadosti

. Title - Textovy identifikator zadosti by mél obsahovat text tak, aby byl unikatni a rozpoznatelny pro
Ucely vyhledavani Zadosti

. CreatedAt - Datum a Cas vytvoreni zadost v UTC

. validFrom - Datum a €as pozadovaného pocatku platnosti v UTC; Nelze zadat v minulosti; Nelze zadat
v budoucnosti déle nez aktualni datum a cas + 90 dni

. validTo - Datum a Cas pozadovaného konce platnosti v UTC; Nelze zadat v minulosti; Nelze zadat delSi
nez 12 mésicl od validFrom

. Permissions - aktualné nevyuzivané - nevyplhovat

. EncryptionPublicKeyRsa - Vefejnd €ast Encryption kliCe vygenerovaného na zafizeni (key-pair); Kli¢
musi byt ve formatu pkcs #1

. VerificationPublicKeyRsa - VeFejnd Casti verification kliCe vygenerovaného na zafizeni (key-pair);
Kli¢ musi byt ve formatu pkcs #1

. EnrollmentIdentity - Informace o EnrollmentIdentity (EnrollmentIdentityInfo)

EnrollmentIdentityInfo

. 1d - Identifikator EI zvoleny integratorem
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. ContractId - ldentifikator smlouvy pro snazsi vyhledavani v uzivatelském rozhrani (nepovinné jen,
pokud neexistuje)

. Title - Lidsky Citelny nazev EI zadany integratorem; Mél by reflektovat nazvy, které je schopen
rozpoznat a pochopit operator centralniho systému

. Type - Typ EI

NotSet - nevalidni hodnota; csrR nebude systémem pfijat

- Service - EI vystupuje v roli sluzby integrujici se systémem; Tento typ EI ma specificka vyuziti
a nemUzZe vystupovat za pfipojena zafizeni, nemUze tedy registrovat zafizeni, zasilat aktualizace
apod.

- Device - EI a zarizeni jsou jedna entita, tj. EI je integrovano pfimo v zafizeni
- Agent - EI je separatni sluzbou, ktera obsluhuje jednu nebo vice entit (sluzby, zafizeni)

. Scopes - Pozadovana opravnéni

NotSet - nevalidni hodnota; Ignorovano
- DeviceInfo - Specifikace a konfigurace zafizeni a jeho komponent
- DeviceStatus - Stavové informace o zafizeni a jeho komponentach

- Devicelocation - Polohové informace zafizeni; MlZe byt Zadano pouze EI, kterd obsluhuji
zafizeni, ktera méni svou polohu; Bez tohoto scope je akceptovana zména polohy zafizeni
pouze jednou za 24 hodin

- cits - Konfigurace a data souvisejici s kooperativnimi systémy (C-ITS)

- TrafficSurvey - Konfigurace a data souvisejici se s¢itaci dopravy (ASD)

Portal - Konfigurace portal(
- Meteo - Publikace meteorologickych dat
- Trafficbata - Publikace dopravnich dat

. OperatingRegion - Informace o oblasti plisobnosti ET; Vyuzivano jako dodatecna ochrana, kdy zafizenim
pfipojenym k takto omezené EI neni povoleno do systému zasilat data mimo definovanou oblast
pUsobnosti; Definovdna musi byt minimalné zemé (country), do které je nutné hodnoty zadavat
dvoupismenny kéd v souladu s 150 3166-1/Alpha-2. Pro CR je validni hodnotou cz.

V okamziku, kdy je objekt certificateSigningRequestRsa vyplnén, je nutné jej serializovat do podoby
binarniho obsahu ve formatu protobuf, a ten nasledné prevést na byte array.
4.13.4 Vytvoreni CSR ECC

Obsah csr je nutné vyplnit do struktury objektu certificateSigningRequestEc obsazeného v datovém
modelu pfiloZzené specifikace SDGW API.
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Class diagram datové struktury CSR s vyuzitim ECC Sifrovani

Definovan bude minimalné nasledujici vycet atribut(:

CertificateSigningRequestEc

. Version - Verze Zadosti; V pfipadé, Ze jde o totoZnou EI, kterd jen upravuje parametry zadosti, napr.
rozsifuje scope pozadovanych opravnéni, €islo je inkrementalné zvySovano.

. Data - Vyplnény objekt s obsahem CSR (CertificateSigningRequestEcData)
CertificateSigningRequestEcData

. 1d - Vygenerovany Guid/uuid zZadosti

. Title - Textovy identifikator zadosti by mél obsahovat text tak, aby byl unikatni a rozpoznatelny pro
Ucely vyhledavani Zadosti

. CreatedAt - Datum a Cas vytvoreni zadost v UTC

. validFrom - Datum a €as pozadovaného pocatku platnosti v UTC; Nelze zadat v minulosti; Nelze zadat
v budoucnosti déle nez aktualni datum a cas + 90 dni

. validTo - Datum a Cas pozadovaného konce platnosti v UTC; Nelze zadat v minulosti; Nelze zadat delSi
nez 12 mésicl od validFrom

. Permissions - aktualné nevyuzivané - nevyplhovat

. EncryptionPublicKeyEc - Vefejna €ast Encryption kliCe vygenerovaného na zafizeni (key-pair); KIi¢ je
definovan pomoci parametr( x, y a curvename

. VerificationPublicKeyEc - VeFejna €asti verification kliCe vygenerovaného na zafizeni (key-pair);
Klic je definovan pomoci parametr(i x, y a curvename

. EnrollmentIdentity - Informace o EnrollmentIdentity (EnrollmentIdentityInfo)

EnrollmentIdentityInfo
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. 1d - Identifikator EI zvoleny integratorem

. ContractId - ldentifikator smlouvy pro snazsi vyhledavani v uzivatelském rozhrani (nepovinné jen,
pokud neexistuje)

. Title - Lidsky Citelny nazev EI zadany integratorem; Mél by reflektovat nazvy, které je schopen
rozpoznat a pochopit operator centralniho systému

. Type - Typ EI

NotSet - nevalidni hodnota; csrR nebude systémem pfijat

- Service - EI vystupuje v roli sluzby integrujici se systémem; Tento typ EI ma specificka vyuziti
a nemUzZe vystupovat za pfipojena zafizeni, nemUze tedy registrovat zafizeni, zasilat aktualizace
apod.

- Device - EI a zarizeni jsou jedna entita, tj. EI je integrovano pfimo v zafizeni
- Agent - EI je separatni sluzbou, ktera obsluhuje jednu nebo vice entit (sluzby, zafizeni)

. Scopes - Pozadovana opravnéni

NotSet - nevalidni hodnota; Ignorovano
- DeviceInfo - Specifikace a konfigurace zafizeni a jeho komponent
- DeviceStatus - Stavové informace o zafizeni a jeho komponentach

- Devicelocation - Polohové informace zafizeni; MlzZe byt Zadano pouze EI, kterd obsluhuiji
zafizeni, ktera méni svou polohu; Bez tohoto scope je akceptovana zména polohy zafizeni
pouze jednou za 24 hodin

- cits - Konfigurace a data souvisejici s kooperativnimi systémy (C-ITS)

- TrafficSurvey - Konfigurace a data souvisejici se s¢itaci dopravy (ASD)

Portal - Konfigurace portal(
- Meteo - Publikace meteorologickych dat
- Trafficbata - Publikace dopravnich dat

. OperatingRegion - Informace o oblasti plisobnosti ET; Vyuzivano jako dodatecna ochrana, kdy zafizenim
pfipojenym k takto omezené EI neni povoleno do systému zasilat data mimo definovanou oblast
pUsobnosti; Definovdna musi byt minimalné zemé (country), do které je nutné hodnoty zadavat
dvoupismenny kéd v souladu s 150 3166-1/Alpha-2. Pro CR je validni hodnotou cz.

V okamziku, kdy je objekt certificateSigningRequestEc vyplnén, je nutné jej serializovat do podoby
binarniho obsahu ve formatu protobuf, a ten nasledné prfevést na byte array.

4.13.5 Podpis, Sifrovani a odeslani CSR do sluzby Enroliment Authority

PFed odeslanim do rozhrani SDGW je obsah zadosti o enrollment (Enrollment Request) potfeba podepsat a
zaSifrovat pomoci Encryption key ziskaného ze tohoto rozhrani.
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Nésledujici diagram zobrazuje strukturu datovych model(i pro RSA i ECC typ Sifrovani. Sipky definuji
zavislosti, nikoliv smér toku dat (ten je z pohledu EI opacny).

@ EncryptedRsaDataPayload

@ SignedRsaData

EncryptedData
@ P — » O data: byte[] L _ >

o data: EncryptedRsaDataPayload o iv: byte[]
o encrypted_symmetric_key: byte[]

o data: byte[]
o signature: byte[]

Struktura datového modelu pro RSA Sifrovani

@ EncryptedEcDataPayload

o data: byte[] @SignedEcData
@ EncryptedData o nonce: byte[]
=> 0 tag: byte[] L _y O data: byte[]
o data: EncryptedEcDataPayload . . . o r: byte[]
o encrypted_symetric_key: byte][] o s: byte]]
o key_authentication_tag: byte[] -0y

o ephemeral_public_key: EcPublicKeyData

T
I
I
I
Y
@ EcPublickeyData

o curve_name: EcCurveNameEnum
o x: bytes
o y: bytes

Struktura datového modelu pro ECC Sifrovani

Verejné Casti kli¢h vyménované mezi zafizenim a serverem jsou vzdy ve formatu Pkcs #1 (pouze pro RSA)
(https://en.wikipedia.org/wiki/PKCS 1). Pro metodu eliptickych kFivek je naopak vyuZito zaslani parametr( x,
y a curve_name.

4.13.6 Generovani digitalniho podpisu obsahu CSR pro metodu RSA

Ze serializovaného csRr uloZené v podobé byte array je nutné spocitat hash pomoci sHA256. Tento hash je
nutné podepsat privatnim verifikacnim klicem EI (verification key-pair)a vystup pfevéstdo byte array
ve formatu PKCS #1.

Obé hodnoty (serializovany csr a podepsany hash) je nutné vyplnit do objektu signedrsabata kde je do
property Data vloZen serializovany obsah csr objektu, a do signature je vlozen vytvofeny podpis
(podepsany sHA256 hash obsahu).

4.1.3.6.1 Sifrovani obsahu CSR pomoci RSA uréeného pro sluzbu EA

PFed Sifrovanim obsahu je nejprve nutné na EI vygenerovat IV (Initialization Vector)a symetricky kli¢
(symmetric Key). Nasledné je vyplnény objekt signedrsabata jako celek serializovan pomoci Protobuf do
podoby byte array, a s vyuZzitim 1v a symetrického klice jsou tato data zasSifrovana metodou AES-CBC

s paddingem ve standardu dle PKCS#7.

Objekt EncryptedRsabata je naplnén zaSifrovanym obsahem csr (property Data), a dale je vyplnéna hodnota
Iv.
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V tuto chvili je jeSté potfeba zaSifrovat symetricky kli¢ - tento je potfeba zaSifrovat pomoci Encryption
Public Key ziskaného z rozhrani SDGW. Tuto hodnotu je nutné prevést do podoby byte array a tu vyplnit
do zbyvajici property objektu Encryptedrsabata s ndzvem EncryptedSymmetricKey.

Tento objekt je nutné opét serializovat pomoci Protobuf do podoby byte array.

4.1.3.6.2 Sifrovani obsahu CSR pomoci ECC uréeného pro sluzbu EA

PFed Sifrovanim obsahu je nejprve nutné na EI vygenerovat:

. Nonce

. Tag

. Symetric key
. Key_auth tag

. Ephemeral public key

ZpUsob generovani hodnot vychazi z algoritmu ECIES. Popis generovani vyse zminénych parametrd je
mozné nalézt ve standardu IEEE 1609.2.

4.1.3.6.3 Odeslani pfFipraveného CSR do sluzby EA

Takto podepsana, zaSifrovana, a nakonec serializovana, data Ize vyplnit do property Encryptedrsabata €i
EncryptedEcData objektu EncryptedData a s vyuzitim metody EnrollIdentityRsa() nebo
EnrollIdentityEc() odeslat poZzadavek do sluzby Enrollment Authority ke schvaleni.

4.1.3.6.4 Pseudokéd pro RSA Sifrovani

ProtoZe kazda aplikace, sluzba a zafizeni je vyvijena pomoci odliSnych programovacich jazyk( a néstrojd,
nasledujici pseudokdéd muize usnadnit pochopeni procesu podpisu a Sifrovani.

// RSA encryption flow

function EncryptData(data, EaServiceRsaPublicEncryptionKey)

i
EaServiceRsaPublicEncryptionKey = call GetEncryptionPublicKey()
byte[] aesKey = GenerateAesKey()
byte[] iv = GenerateAesIv()
byte[] aesEncryptedData = AesCbcEncrypt(aesKey, iv, data) // AES CBC mode with PKCS#7 padd
ing!
byte[] encryptedSymmetricKey = RsaEncrypt(EaServiceRsaPublicEncryptionKey, aesKey)
EncryptedRsabData encryptedRsaData = new EncryptedRsaData
Data = new EncryptedRsaDataPayload
i
IV = 1v,
Data = aesEncryptedData,
EncryptedSymmetricKey = encryptedSymmetricKey
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i
}

return encryptedRsaData

I

// RSA Signature flow
function SignCsr(data, csrPrivateVerificationKey)

byte[] signature = RsaSign(csrPrivateVerificationKey, data, HashAlgorithmName.Sha256, RsaS
ignaturePadding.Pkcs1)

SignedRsaData signedData = new SignedRsaData

i
SignedData = new SignedRsaDataPayload
Data = data,
Signature = signature
3
VerificationPublicKey = new VerificationPublicKeyRsa
dl
SignatureAlgoritm = SupportedVerificationAlgoritms.Sha256,
Key = new VerificationPublicKeyRsaData
i
Rsa = verificationPublicKey
+
by
}

return signedData

I

// Process CSR

CsrRequestId csrId = new Guid()

// Gather devices required to be preregistered along with Enrollment Request
EnrollmentEntityIdentifier[] entities = GetAllDevicesAsEnrollmentIdentifiers()
CertificateSigningRequestRsa csr = GenerateCsrData(csrId, entities)

byte[] csrContent = SerializeCsrContentToProtobuf(csr)

SignedRsaData signedData = SignCsr(csrContent, csrPrivateVerificationKey)
byte[] signedCsrContent = SerializeSignedDataToProtobuf(signedData)

EncryptedRsabData encryptedRsaData = EncryptData(signedCsrContent, EaServiceRsaPublicEncryption
Key)

// Send to Enrollment Authority service

call EnrollIdentityRsa(new EnrollIdentityRequest

i
Id = csrld,
CsrEncryptedData = EncryptedData

})

4.1.3.6.5 Pseudokéd pro EC Sifrovani

ProtoZe kazda aplikace, sluzba a zafizeni je vyvijena pomoci odliSnych programovacich jazykl a néstrojd,
nasledujici pseudokdéd muize usnadnit pochopeni procesu podpisu a Sifrovani.
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// EC encryption flow

function EncryptData(data, EaServiceEcPublicEncryptionKey)

i
EaServiceEcPublicEncryptionKey = call GetEncryptionPublicKey()
byte[] aesKey = GenerateAesKey()
byte[] nonce = GenerateNonce()
var encryptedEncryptionKey = EncryptAesKey(aesEncryptionKey, encryptionPublicKey.Key);
using var aesCcm = new AesCcm(aesEncryptionKey);
var cipherText = new byte[plainTextData.Data.Length];
var tag = new byte[AesKeylLength],
aesCcm.Encrypt(nonce, plainTextData.Data, cipherText, tag);
var encryptedEcData = new EncryptedEcData

EncryptedSymmetricKey = encryptedEncryptionKey.EncryptedSymmetricKey,
KeyAuthenticationTag = encryptedEncryptionKey.KeyAuthenticationTag,
EphemeralPublicKey = encryptedEncryptionKey.EphemeralPublicKey,
Nonce = nonce,
Data = cipherText,
Tag = tag,

}

return encryptedEcData;

I

function EncryptAesKey(byte[] aesCcmKey, EcPublicKeyData recipientPublicKey)
i

var keyPair = GenerateEphemeralKeyPair();
var agreement = new ECDHCBasicAgreement();
var recipientPublicKeyParameters = CreateBcPublicKeyParameters(recipientPublicKey);
agreement.Init(keyPair);
var ss = agreement.CalculateAgreement(recipientPublicKey),;
var ssArray = BigIntegers.AsUnsignedByteArray(agreement.GetFieldSize(), ss);
var k1K2 = new byte[aesLength + length];
var kdf2BytesGenerator = new Kdf2BytesGenerator(new Sha256Digest());
kdf2BytesGenerator.Init(new KdfParameters(ssArray, Array.Empty<byte>()));
kdf2BytesGenerator.GenerateBytes(k1K2, 0, k1K2.Length);
var ¢ = new byte[aesLength];
for (var 1 = 0, 1 < aeslLength; i++)

c[i] = (byte)(aesCcmKey[i] N k1K2[i]);
var mac = new HMac(new Sha256Digest());
mac.Init(new KeyParameter(kiK2, aesLength, length));
foreach (var val in c)

mac.Update(val),;
var macResult = new byte[mac.GetMacSize()];
mac.DoFinal(macResult, 0),;
var t = new byte[aesLength];
Array.Copy(macResult, t, aesLength);
var ephemeralPublicKeyData = new EcPublicKeyData

i
CurveName = recipientPublicKey.CurveName,
X = keyPair.publicKeyParameters.Q.AffineXCoord.GetEncoded( ),
Y = keyPair.publicKeyParameters.Q.AffineYCoord.GetEncoded(),
};

return new EncryptedEncryptionKey(c, t, ephemeralPublicKeyData),
i

// EC encryption flow

function SignCsr(data, csrPrivateVerificationKey)

i
(byte[] r, byte[] s) = EcdsaSign(csrPrivateVerificationKey, data, HashAlgorithmName.Sha256
)
SignedEcData signedData = new SignedEcData
SignedData = new SignedEcDataPayload
i
Data = data,
R=r,
S = g,
3
VerificationPublicKey = new EcVerificationPublicKey
l
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SignatureAlgorithm = SupportedVerificationAlgorithms.Sha256,
Key = new EcPublicKeyData

i
CurveName = EcCurveName.NistP256,
X = publicKey.Q.X,
Y = publicKey.Q.Y

}

i
}

return signedData

I

// Process CSR
CsrRequestId csrId = new Guid()
// Gather devices required to be preregistered along with Enrollment Request

EnrollmentEntityIdentifier[] entities = GetAllDevicesAsEnrollmentIdentifiers()
CertificateSigningRequestEc csr = GenerateCsrData(csrId, entities)

byte[] csrContent = SerializeCsrContentToProtobuf(csr)

SignedEcaData signedData = SignCsr(csrContent, csrPrivateVerificationKey)

byte[] signedCsrContent = SerializeSignedDataToProtobuf(signedData)

EncryptedEcData encryptedEcData = EncryptData(signedCsrContent, EaServiceEcPublicEncryptionKey

// Send to Enrollment Authority service

call EnrollIdentityEc(new EnrollIdentityEcRequest)

Id = csrld,
CsrEncryptedData = encryptedEcData

4137 Cekani na odpovéd ze sluzby Enroliment Authority

Metody EnrollIdentityRsa() a EnrollIdentityEc() jsou grRPC metody typu Server Streaming, coz fakticky
znamena, Ze volanim téchto metod je otevieno persistentni spojeni s rozhranim SDGW, kdy klient (1) ¢eka
na odpoveéd serveru s vygenerovanym certifikdtem.

Obé metody maji nasleduijici vstupni parametry

. 1d - ldentifikdtor pozadavku datového typu Guid - je shodny sId poZzadavku uvedenym v objektu
CertificateSigningRequestData

. CsrEncryptedData - podepsany a zasifrovany obsah csr

Po odeslani csr ponecha sluzba EI spojeni otevieno a Ceka na pfijem odpovédi. ETI ukonci spojeni
v okamziku odpovédi indikujici Uspéch.

Po Uspésné ziskané odpovédi s vygenerovanym certifikatem nasledné klient (E1)
. Odstrani vygenerovany CsrR

. Persistentné ulozi ziskany certifikat na bezpe¢né misto

Odpovéd serveru mlze byt v nékterych pripadech zavisla na akci uZivatele. Nemusi tak dorazit dny, tydny
ani mésice. EI je povinna byt stale pfipojena a Cekat na vysledek pozadavku.
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4.1.3.8 Schvaleni El a vygenerovani certifikatu

Od okamziku schvaleni (vydani certifikatu) rozhranim SDGW je Enrollment Identity, tedy zafizeni nebo jiny
systém autorizovany pro komunikaci se centralnim systémem, opravnén:

a.  Zadat rozhrani SDGW o vydani auth tokenu
b.  Registrovat, prostfednictvim rozhrani SDGW, entity do centralniho systému
c.  Aktualizovat provozni a stavova data takovych entit

d.  Publikovat dopravni a jina telematicka data (meteorologicka data, scitaci data, detekce apod.)

4139 Reseni potizi

Integrator musi zajistit, Ze aplikace, sluzby a zafizeni systém nedmérné nezatéZuji. V pfipadé pretézovanije
takové chovani hodnoceno jako defekt dodavky a integrator je povinen provést odstranéni zavady. Do doby
odstranéni zadvady m(ze byt aplikace, sluZzba nebo zafizeni odstaveno z provozu a po dobu odstavky mize
byt ze strany centralniho systému povaZzovano za nefunkeni, tj. totozné jako kdyby nekomunikovalo, a to se
vsemi dUsledky vyplyvajicimi ze smluvniho vztahu. Tato aktivita je monitorovana a akceptovana mira je
maximalné 5 incidentd za poslednich 365 dni.

V procesu integrace mUze dojit k nasledujicim potizim.

4.1.3.9.1 Ztrata spojeni

PFi ztraté spojeni s rozhranim SDGW, at uz v dUsledku vypadku konektivity nebo restartu aplikace, sluzby
nebo zafizeni, je mozné jiz jednou vygenerovany csr zaslat v poZzadavku znovu.

4.1.3.9.2 Vygenerovani nové CSR

V pfipadé&, Ze vygenerované csr neni k dispozici, je nutné csr vygenerovat, podepsat a zasifrovat znovu.
Znamena to viak novou Zadost v systému.

Z davodu zachovani efektivity by mélo jit pouze o vyjimecny proces - tj. danou operaci (generovani stale
nového CSR) nelze provadét pfi kazdém startu aplikace, sluzby nebo zafizeni.

4.1.3.9.3 Ztrata vydaného certifikatu

V pFipadé ztraty vydaného certifikatu je mozné pomoci rozhrani SDGW zaslat Zadost o novy certifikat.
Plvodni certifikat bude pridan na seznam revokovanych certifikatd.

Z divodu zachovani efektivity by mélo jit pouze o vyjimecny proces - tj. danou operaci nelze provadét pri
kazdém startu aplikace, sluzby nebo zafizeni.
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4.1.3.9.4 Ztrata privatniho klice aplikace, sluzby nebo zafFizeni

Pokud je key-pair vramci Enrollment Identity, kterd jiz byla v systému Enrollment Authority schvalena, a
pro kterou jiz byl vydan certifikat, znovu vygenerovan, bude takova E1 povaZzovana za neautorizovanou a
bude nutné znovu provést proces enrollmentu.

4.2 Autentizace a sprava tokenu

V predchozi ¢asti dokumentu (5.1 Autorizace Enrollment Identity) bylo uvedeno, jak Enrollment Identity
enrollovat do centralniho systému a ziskat certifikat. Nicméné samotny certifikat entité neopravriuje ke
komunikaci s rozhranim SDGW. K tomu je potfeba ziskat auth token, ktery je vyuzivan k autentizaci i
autorizaci pozadavk( zasilanych na toto rozhrani.

Tato ¢ast dokumentu popisuje, jak auth token ziskat, jak s nim nakladat a jak jej pouZzit k autentizaci a
autorizaci vici rozhrani SDGW.

Devices Server

Enrollment Identity INTIQAPI

I I I

| | 1 Manage connected devices
! ]
!

2 Communication with device

I l‘ 3 Device data
T >
| 4 RequestChallengeData using stored certificate

5 Challenge data I l

6 Decrypt incoming Challenge data

Sign received challenge
data with saved private key

Encrypt signed challenge
data with Encryption key

9 RequestAuthenticationToken using stored cert and signed challenge

10 Decrypt and verify challenge signature

11 Generate auth tokens

Encrypt generated tokens

12 with El's public key

13 Encrypted auth tokens

14 Decrypt tokens

15 Store tokens

16 Update or request server data using Auth token

17 Server response

Sekvencni diagram ziskani auth tokenu

4.2.1 Autorizované identifikatory

Rozhrani SDGW umozni sluzbé, zafizeni nebo jiné ET komunikovat za jiné zafizeni pouze v pfipadé, ze je
identifikator této entity obsazen v auth tokenu, ktery je pfiloZen v requestu na rozhrani SDGW. Rozhrani
SDGW odmitne pFedat nebo aktualizovat data entity, ktera v takovém tokenu neni uvedena.
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Aby entity (zaFizeni) s konkrétnim identifikatorem byly uvedeny jako soucast auth tokenu, je nutné uvést
jeden nebo vice takovych identifikator( v zadosti o vydani auth tokenu.

Vycet identifikatord je v auth tokenu sloZen z typu entity (EnrollmentEntityIdentifierType) a faktického
identifikatoru zvoleného na strané e1. Identifikator musi byt v rdmci jedné EI unikatni. Kolize identifikator(
jsou v ramci rozhrani SDGW pFipustné, pokud jsou registrovany odliSnymi EI.

Rozhrani SDGW odlisuje nasledujici typy identifikator{

Identifikator Popis
ENROLLMENT_ENTITY_TYPE_ENUM_DEVICE Zafizeni
ENROLLMENT_ENTITY_TYPE_ENUM_SERVICE Sluzba
ENROLLMENT_ENTITY_TYPE_ENUM_PARKING Parkovaci lokalita

4.2.1.1 Specifikace identifikatora zafizeni

Ridici zaFizeni nebo jind E1 miZe v jedné Z&dosti Z4dat pouze o omezeny pocet identifikator( - aktudini limit
je stanoven na 50 souhrnné za viechny entity. V praxi to znamena, Ze pokud EI obsluhuje vice entit nez
tento limit, musi pracovat s vice aktivnimi auth tokeny soucasné. Pokud je v Zadosti vice identifikatord, je
takovy pozadavek odmitnut a zalogovan.

Minimalni pocet identifikatord je dan celkovym poctem aktivnich identifikatord registrovanych EI v rozhrani
SDGW. EI v kazdé Zadosti poZzaduje maximalni mozny pocet identifikator(, tj. nezada o jednotlivé tokeny pro
jednotlivé entity.

V praxi to znamena, Ze pokud Fidici zafizeni obsluhuje vice entit nez vySe uvedeny limit, musi pracovat s vice
aktivnimi auth tokeny soucasné. Pokud ET registruje napr. 102 identifikator(, je nutné si identifikatory
rozdélit do skupin po 50 entitach. Vysledkem jsou tfi Zadosti, z toho tfi Zadosti maji pIny pocet 50
identifikator(, jedna Zadost pak obsahuje pouze dva identifikatory.

V pfipadé jedné sluzby komunikujici za 102 zafizeni, je nezbytné, aby sluzba v jedné chvili udrzoval 3 aktivni
auth tokeny

. prvni token a druhy token obsahuijici vzdy 50 zafizeni

. tfeti token obsahuje na zbyla 2 zafizeni

Sluzba (nebo jina EI) musi pfi Zddosti o auth token s identifikatory entit respektovat nasledujici pravidla

. EI mUze zadat pouze takové identifikatory entit, které sama predtim registrovala
. EI musi mit Zadat jen o identifikatory entit, které byly schvaleny a jsou vedeny jako aktivni
. Maximalné 50 identifikatord v jednom poZzadavku

Identifikatory je v objektu AuthTokenRequestData zadosti o vydani auth tokenu vyplfiovat do property s
nazvem entities. V Zadosti o token postaci vyplnéni pouze typu entity (type) a jejiho identifikatoru (id).
Vycet identifikator( v jednom tokenu Ize skladat z rliznych typ0.

EI musi pocitat s tim, Ze rozhrani SDGW muZe vydani auth tokenu odmitnout nebo vratit token, ktery
neobsahuje viechny Zadané identifikatory.
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Pokud je zadost Uspé3sna, rozhrani SDGW vrati auth token spole¢né se seznamem entit, pro které byla
z3dost o token rozhranim akceptovana.

4.2.2 Challenge data

Kazda E1 v enrollovaném stavu musi rozhrani SDGW pravidelné prokazovat, Ze stale vlastni privatni klice
(verification a Encryption), na jejichz zakladé byla integrace s rozhranim SDGW schvalena.

Rozhrani SDGW za timto Gcelem vynucuje omezeni platnosti vydavanych auth tokend, kdy pfi kazdé
nasledné zadosti o novy token musi EI znovu a znovu prokazovat vlastnictvi podpisem kontrolnich dat
ziskanych z rozhrani SDGW (ChallengeData).

ChallengeData jsou z rozhrani SDGW ziskana pomoci volani GetChallengeDataRsa() nebo
GetChallangeDataEc() - zaleZi na pouZzitém typu Sifrovani. Jako soucast pozadavku je nutné zaslat
nasledujici HTTP hlavicky

. X-HTTP-CERT - certifikat ziskany zrozhrani SDGW po schvaleni csr prevedeny do podoby BASE64
encoded string.

V pfipadé uspéchu volani jsou data vracena v zasifrované podobé. Tato data je nutné deSifrovat pomoci
vlastniho privatniho Encryption key. Proces deSifrovani je ekvivalentni procesu Sifrovani, s nasledujicimi
rozdily

. Proces je zrcadlové obraceny

. Vyuzivany jsou vzdy opacné klice (private — public; public — private)a opacnych stran - tam kde byl
vyuZzivan vefejny Encryption key protistrany je nyni vyuZit privatni Encryption key EI.

V okamZiku, kdy ma E1 k dispozici deSifrovana challengeData, tedy Id a Data v podobé byte array, mlze
rozhrani SDGW poZadat o vygenerovani auth tokenu.

4.2.3 Ziskani auth tokenu

Auth token Ize z rozhrani SDGW ziskat volanim funkce GetAuthTokenRsa( ) nebo GetAuthTokenEc().Jako
soucast pozadavku je nutné zaslat nasledujici HTTP hlavicky

. X-HTTP-CERT - certifikat ziskany zrozhrani SDGW po schvaleni csr prevedeny do podoby BASE64
encoded string.

Pro Uspésné volani této metody je dale nutné, totoZnym zpUsobem jako v pfipadé csr, podepsat a zasifrovat
vyplnény objekt AuthTokenRequestData. Pro tento objekt je potfeba zajistit nasledujici data:

. 1d - ldentifikator kontrolnich dat vracené z metod GetchallengebDataRsa() / GetChallangeDataEc()

. challengebata - deSifrovana kontrolni data vradcend zmetod GetChallengeDataRsa() /
GetChallangeDataEc()

. Entities - vycet identifikator( entit (zafizenf), pro kterd mé byt pozadovany token vydan - max. 50

. Scopes - omezeni scopl v maximalnim rozsahu poloZek schvalenych pro tuto Enrollment Identity;
Vhodné zejména pro operace, které vyuzivaji jen nékteré vybrané funkce rozhrani SDGW
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V pfipadé Uspéchu server zasle podepsana a zasSifrovana data, ktera je nutné deserializovat pomoci
Protobuf do objektu AuthTokens, kterad poskytuje dva typy token(

. AccessToken - autentizacni a autorizacni token (auth token) pro komunikaci s ostatnimi sluzbami
centralniho systému; kratsi platnost; Na zakladé AccessToken nelze vyzadat novy token

. RefreshToken - token pro moznost vyzadani nového AccessToken bez nutnosti ziskavat a podepisovat
ChallengeData apod.; Nelze pouZzit pro komunikaci se sluzbami; Nelze vyZadat novy RefreshToken

. AuthorizedEntities - vyCet autorizovanych zafizeni pro vydany token; V seznamu jsou pouze zafizeni,
ktera byla schvalena do provozu Zadavatelem - tj. neobsahuje jeSté neschvalena zafizeni

Ziskané tokeny (Access a Refresh) jsou v EI drZzeny pouze v paméti zafizeni. Tyto tokeny nejsou v Zadné
aplikaci, sluzbé ¢i zaFizeni persistentné ukladany.

4.2.4 Obnova auth tokenu

Obnovu auth tokenu je zpravidla nutné zajistit ve 2/3 platnosti aktualné platného auth tokenu. V tuto chvili
rozhrani SDGW podporuje nasledujici zplsoby ziskani auth token(.

4.2.41 Obnova pomoci Refresh token

Pokud ma EI k dispozici platny Refresh token, je obnovu auth tokenu mozné provést volanim
RefreshAuthTokenRsa() nebo RefreshAuthTokenEc( ), kterému je Refresh token pfedan v zaSifrované
podobé. Sifrovani je totozné jako v pFipadé csr.

42.42 Zadost o novy token

Pokud EI nema platny Refresh token, musi EI Zadat o novy auth token volanim metody GetAuthTokenRsa()
nebo GetAuthTokenEc() - viz vySe.

4.2.43 Implementacni omezeni

Ridici zaFizeni (nebo jin4 ET) je povinna implementovat mechanismus obnovy (ziskani Access token)

s vyuZitim Refresh token(. O vydani nového Access tokenu pomoci Refresh tokenu je EI povinna zadat
rozhrani SDGW nejdfive po uplynuti 2/3 doby mezi datem a Casem vydanim a koncem platnosti Access
tokenu.

Pokud EI nema k dispozici platny Refresh token, je nutné zadat o novy par tokend (Access a Refresh). EI
v takovém pFipadé& nesmi rozhrani SDGW nelimérné zat&Zovat. Zadost o vydani nového paru auth tokend
(metoda GetAuthTokenRsa() Nnebo GetAuthTokenEc()) mlZe EI Zadat nejdfive po uplynuti 8/10 ¢asu
platnosti od ziskani aktualné evidovaného platného rRefresh tokenu.

V pripadé nefunkZnosti vySe uvedeného procesu je takové chovani hodnoceno jako defekt dodavky a
Dodavatel je povinen provést odstranéni zavady. Do doby odstranéni zdvady m(ze byt ET nebo jeji ¢ast
odstavena z provozu. Po dobu odstavky muize byt ze strany Zadavatele povaZzovéna zafizeni za nefunkeni, tj.
totozné jako kdyby nekomunikovala, a to se viemi dUsledky vyplyvajicimi ze smluvniho vztahu (SLA). Tato
aktivita je monitorovana a akceptovatelnd mira incidence je maximalné 20 incidentd poruseni nakladani

s auth tokeny za poslednich 365 dni.
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4.2.5 Vyuziti auth tokenu k autentizaci a autorizaci

Platny Access token je mozné vyuzit k autentizaci volani sluzeb rozhrani SDGW. Autentizace a autorizace
volani je zajiSténa v pripadé pridani tohoto tokenu do HTTP hlavi¢ky Authorization, v€etné textu Bearer.

Pfiklad hodnoty pfedavané v hlavicce

Authorization: Bearer eyJhbGciOiJIUzI1Ni.IXVCIOTIVr7E20RMHrHDCEfX].oYZgeFONFh7HgQ

4251 Autorizace volani pro konkrétni entitu

Kazdy auth token opravnuje drzitele ke komunikaci pro pfedem definovany vycet entit (zafizeni), ktera E1
registrovala a nasledné uvedla v Zadosti o token. S danym tokenem je tedy mozné provést volani API
(unarni) nebo otevfit kanal (streaming) jen pro praci s daty pravé takového vyctu zarizeni.

Pro konfirmaci toho, ktera zafizeni jsou (oproti zadosti) pro takovy token autorizovana, je nutné vyhodnotit
parametr Authorizedentitites, vrdceny s odpovédi na Zadost o auth token.

V pfipadé potrfeby prace s daty vétSiho mnoZstvi zafizeni, nez jaké stanovi limit (viz 5.2.1.1 Specifikace
identifikator( zafizeni), je potfeba, aby EI Zadala o vice tokenl najednou. Na zékladé takovych tokenl pak
bude provadét aktualizace ve skupinach.

4252 Osetfeni navratovych stavu

Server mUze vrétit nasledujici stavy poZadavk(:

. Unauthorized - auth token neni platny; Je potfeba obnovit token nebo ziskat novy
. Forbidden nebo Not Found - klient nema dostatecna opravnéni
. Jiny - nesouvisi s autorizaci

4.2.6 Obnova certifikatu

Ziskany certifikat mé vZdy omezenou platnost (napr. 12 mésicl). V priblizné jeho 2/3 platnosti je nutné tento
certifikat obnovit pomoci metod RefreshEnrolledIdentityRsa() / RefreshEnrolledIdentityEc() a
ConfirmEnrolledIdentityRsa() / ConfirmEnrolledIdentityEc().

Metoda RefreshEnrolledIdentity* () slouzi k ziskdni nového certifikatu. V requestu metody je zaslan
pUvodni certifikat. Server nasledné vraci novy certifikat. Tento nové vydany certifikat je vS8ak mozné pouzivat
az po ulozZeni nového certifikatu klientem (1) a konfirmaci klientem (E1) serveru (EA).

Protoze v jednom okamziku je mozné pro komunikaci se serverem pouzivat pouze jeden certifikat, neni, do
doby konfirmace nového certifikatu, mozné se serveru timto certifikditem prokazovat pro béznou
komunikaci (vyZadani tokenu apod.) Komunikace prostfednictvim nepotvrzeného certifikatu je mozna pouze
za Ucelem vydani a potvrzeni nového.

Konfirmaci je mozné potvrdit voldnim metody confirmenrolledIdentity* (), kdy je nutné zaslat novy
(pfijaty) certifikdt a challengeData, kterd je nutné podepsat plvodnim privatnim klicem. challengebata
nesmi byt podepsany novym privatnim klicem. Takovy poZadavek je povazovan za neplatny. Po Uspésné
potvrzeném prijeti poZzadavku je plvodni certifikat na strané serveru zneplatnén a od té chvile je mozné pro
komunikaci se serverem pouZzivat novy certifikat.
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Device Server

Enrollment Identity Enrollment Authority Service
\

> |
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\
\ 1 GetChallengeData()
\

2 ChallengeData
[ T
|3 RefreshEnrolledldentity(old certificate) < |
| 4 new certificate
I T
| 5 GetChallengeData() >
| 6 ChallengeData
e I g |
.7 ConfirmEnrolledldentity(new certificate) -
El could remove old certificate | 8 OK
and start using new one D o

Zjednoduseny sekvencni diagram obnovy certifikatu

4.2.7 Reseni potizi
4271 Vyprseni platnosti Refresh tokenu

PFi vyprseni platnosti Refresh tokenu neni mozné na jeho zakladé zadat o novy Access token. V tomto
pfipadé je nutné Zadat o vydani nového paru Access a Refresh tokenu.

4.2.7.2 Ztrata auth tokenu

PFi ztraté tokenu, napr. z dlivodu restartu zafizeni, je nutné Zadat o vydani nového paru Access a Refresh
tokenu.

42,73 Odmitani vydani auth tokenu

Pokud rozhrani SDGW odmita Zadosti o vydani nového auth tokenu, ale presto se zda byt v3e ostatni

v poradku (napf. sluzba EI je Uspé3né enrollovana do systému a systém nevykazuje konkrétni nedostatky),
je nutné kontaktovat spravce systému.

4.2.8 Seznam dostupnych metod sluzby EA

Pro implementaci vySe uvedenych funkci sluzby Enrollment Authority jsou k dispozici nasledujici metody.

VyZzadovany
Metoda Typ Scope Popis
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GetEncryptionPublicKeyRsa  unarni - Ziskani veFejné &asti Encryption klice za
. . Ucelem Sifrovani dat sméfujicich z klienta
GetEncryptionPublicKeyEc .
do sluzby EA
EnrollIdentityRsa Server - Pozadavek na enrollment sluzby ET do
. streaming rozhrani SDGW. Vysledkem je ziskani
EnrollIdentityEc o e N o
certifikatu, ktery je nasledné pouzivan pro
dalsi komunikaci se sluzbou EA.
RefreshEnrolledIdentityRsa unarni - Obnova jiZ enrollované identity validnim

. certifikatem. Metoda vraci novy certifikat,
RefreshEnrolledIdentityEc L. ; . h
ktery je nutné potvrdit pomoci metod

ConfirmEnrolledIdentity

ConfirmEnrolledIdentityRsa unarni - Potvrzeni nového certifikatu EI

ConfirmEnrolledIdentityEc

GetChallengeDataRsa unarni - Ziskani kontrolniho obsahu ze sluZby EA za
UCelem prokazani vlastnictvi privatniho

GetChallangeDataEc . .
klice na strané EI

GetAuthTokenRsa unarni - Z&dost o auth token (Access a Refresh) ze
sluzby EA. Pro ziskani tokenu je nutné

GetAuthTokenEc . o ., | )
vlastnit certifikat a mit podepsany kontrolni
data pro ovéreni vlastnictvi privatniho klice
(ChallengeData)

RefreshAuthTokenRsa unarni - Zadost o0 novy Access token na zakladé
platného Refresh tokenu.

RefreshAuthTokenEc

4.2.9 Opravnéni

PFi Zadosti o enroliment je mozné definovat pozadovana opravnéni Enrollment Identity prostfednictvim
parametru Scopes. Opravnéni Ize nastavit na nasledujici polozky

. DeviceInfo - Specifikace a konfigurace zafizeni a jeho komponent

. DeviceStatus - Stavové informace o zafizeni a jeho komponentach

. Devicelocation - Polohové informace zafizeni; MlzZe byt Zadano pouze E1, kterd obsluhuji zafizeni,
ktera méni svou polohu; Bez tohoto scope je akceptovana zména polohy zafizeni pouze jednou za 24
hodin

. cits - Konfigurace a data souvisejici s kooperativnimi systémy (C-ITS)

. TrafficSurvey - Konfigurace a data souvisejici se s¢itaci dopravy (ASD)

. Portal - Konfigurace portal(
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. Meteo - Publikace meteorologickych dat
. Trafficbata - Publikace dopravnich dat

Moznych hodnot je vice, jejich dokumentace je vS8ak mimo zaméreni tohoto dokumentu a k napInéni
pozadované funkcionality nejsou potfeba.

4.2.10 Registrace novych entit

Rozhrani SDGW poskytuje dva zpUsoby registrace entity (zafizeni):
. PFedregistrace jako soucast pozadavku na enrollment

. Registrace novych entit pro schvalenou Enrollment Identity

4.2.10.1 Predregistrace jako soucast poZzadavku na Enroliment

Entity je moZné predregistrovat formou sady identifikator(i (EnrollmentEntities) typu Device definovanych
jako soucast csRr.

Schvalenim pozadavku na Enrollment jsou systémem zadané identifikatory entit schvaleny a pfifazeny ke
schvalené Enrollment Identity.Vysledkem procesu je, Ze pro EI a jeji entity Ize vyZzadat auth token.

4.2.10.2 Registrace novych entit pro schvalenou Enroliment Identity

Nové entity Ize pro schvalenou Enrollment Identity registrovat volanim metody RegisterEntitiesRsa()
nebo RegisterEntitiesEc(). ZaleZi na pouzité metodé Sifrovani v pfedchozich metodach pfi Zadosti o
Enrollment. Pro Uspé3né volani metody je nutné vyzadat auth token, ale vtomto pfipadé neni validovano,
zda ID entity je schvalenou entitou nebo nikoliv - registrace entity Ize volat i pfestoze identifikator entity
neni explicitné uveden v pfedaném tokenu. Jde o jedinou metodu s takovym typem vyjimky.

4.2.11 Autentizace

Pro autentizaci pozadavkl na API je potifeba do HTTP hlavicek pfidavat Access token. Viz kapitola 5.2.3
Ziskani auth tokenu vySe v dokumentu.

4.2.12 Pravidla pro nakladani s auth tokenem

Systém, ktery komunikuje s rozhranim SDGW musi pfi Zadosti o, nebo praci s auth tokenem dodrzovat
nasledujici pravidla:

. Z4da jen o identifikatory entit, které jsou aktivni a schvalené pro komunikaci s rozhranim SDGW

. 74déa o vydani nového auth tokenu nejdfive po uplynuti 2/3 intervalu mezi vydanim aktuainiho tokenu
a jeho expiraci

. 74déa o vydani auth tokenu s maximalnim moZnym seznamem autorizovanych entit (davkové) v kazdé
Zadosti - autorizace samostatného tokenu pro kazdou entitu neni povoleno
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Pouziva auth token jen pro ziskani a aktualizaci dat, ktera odpovidaji entitdm vydanym v pouZitém auth
tokenu

EI nesmi zZadat o tokeny zpUsobem, ze kterého by vyplyvalo, Ze:

NevyuZziva maximalni moznou dobu pouZitelnosti jiz vydanych token(

Pfi zadosti nespecifikuje maximalni mozny vycet identifikatord entit v kazdém tokenu - max 50
identifikator( na jeden auth token

Méni Casto vycCet identifikator( entit, ktery pro jednotlivé tokeny vyuziva, a tim je nucen generovat
tokeny znovu a znovu

NevyuZziva obnoveni Access tokenu pomoci Refresh tokenu v dobé jeho platnosti

PoruSovani vySe uvedenych pravidel je vyhodnoceno jako defekt integrovaného systému, pfipadné
bezpecnostni incident, a miZe vést k docasnému ¢i trvalému zruseni autorizace EI nebo pfistupu k rozhrani

SDGW.
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5 Provozni a technické pozadavky na integrované

systémy

Je povinnosti integratora systém, které komunikuji s rozhranim SDGW, dodrzovat nasledujici technické
poZadavky a pravidla. Jejich poruSeni je vyhodnoceno jako poruseni smluvnich povinnosti integratora.
Tyto povinnosti musi byt pfeneseny také na pfipadné subdodavatele a spolupracujici subjekty.

5.1 Pozadavky na integrovany systém

VSechny soucasti integrovaného systému (napf. zafizeni, sluzby, agenti) musi spinit nasleduijici:

Integrovany systém ma spravny systémovy cas na vSech drovnich -systémovy Cas je
synchronizovan s davéryhodnym a presnym zdrojem casu (napt. GPS, NTP server apod.) nebo jinym
zdrojem velmi pfesného casu, a je tak zajiSténa spravnost systémového ¢asu v kazdém okamziku

Integrovany systém je odolny vuéi Gniku citlivych Gdaji a dat - generované privatni klice, ziskané
certifikaty, auth tokeny, klice, hesla a dalSi citlivé parametry (secrets) neopusti prostfedi systému
autorizovaného pro komunikaci s rozhranim SDGW. Tento typ dat je uklddan vyhradné do Sifrovanych
a zabezpecenych UloZist. Citlivé Gdaje nejsou zapisovany do log(.

Pfenos dat mezi jednotlivymi castmi integrovaného systému je zabezpecen- viechny casti
integrovaného systému jsou pfi interni (vzajemné) i externi komunikaci zabezpeceny proti odposlechdim
a podvrzeni dat. Pro komunikaci se zafizenimi a okolnimi sluzbami je vyuzivano vyhradné zabezpeceni
na Udrovni transportni vrstvy (TLS/SSL), nebo zabezpeleni pomoci payload security. Takova
komunikace je vzdy implementovana v souladu s obecné zavaznymi a doporucenymi postupy znamymi
v okamzZiku oZiveni integrovaného systému. Integrované systémy nesméji byt integrovany s rozhranim
SDGW, pokud nékteré jejich casti obsahuji znamé nebo potencialné vyuzitelné bezpelnostni
zranitelnosti.

Hesla nejsou vyuZivana pro ové&Fovani uZivatell, a pokud uZ maji rozumnou silu - &asti
uzivatell hesla pouZivat. V pfipadech, kde toto neni mozné technicky zajistit, musi takova hesla splfovat
nasledujici parametry. Heslo nebude mozné Zadnym z uzivateld zménit na variantu, kterd témto
pozadavkdim neodpovida.

Minimalné 12 znakd
- Jedno velké pismeno
- Jedno malé pismeno
- Jedna ¢islice

- Jeden specialni znak
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5.2 Autentizace, autorizace a duvéra

Provozovatelé a dodavatelé vSech systém(, aplikaci a sluZeb, které se integruji s rozhranim SDGW, zajisti,
aby data z dodanych ¢asti nebylo mozné ziskat nebo modifikovat bez autentizace ani autorizace. Zafizeni
odmitnou zmény v pfipadech, kdy uZivatel neni autentizovan nebo pro takovou zménu nema uzivatel
opravneéni.

Vyjimkou jsou pouze pristupy k datlim a data, ktera ze své povahy musi byt dostupna bez autentizace -
napr. data poskytovana pomoci protokolu SNMP.

5.3 HSM

Sluzba Enrollment Identity, kterd je soucasti integrovaného systému, musi mit klice vygenerovany a
bezpelné uloZeny v HsM (Hardware Security Module).

Kritické Casti integrovaného systému, obsahuijici citliva data, musi byt zajiStény pomoci Tamperu, ktery
zabrani Uniku klicQ, pind ¢i hesel pro autorizaci HsM, autentizacnich tokend, a dalSich citlivych informaci
z aplikaci, sluZeb a zafizenli, a z prostfedi sluzby Enrollment Identity.

Zadavatel muZze v jednotlivych pfipadech udélit vyjimku a Hsm pro konkrétni integraci nepozadovat.
Integrator vsak musi Zadost odlvodnit a formou zavazné bezpecnostni dokumentace deklarovat, jaka jina
opatreni efektivné zabranuji tniku klic¢Q, jaka jsou rizika Uniku konkrétnich typU informaci, jaka opatreni
budou provedena v pfipadé uniku nebo kompromitace takovych informaci, a jak je jejich pfipadny tnik
nebo zneuZiti monitorovano.

Ztrata ¢i naruSeni Hsy, poruSeni Tamper ochrany a dalSi pfipadné Utoky. je integrator povinen neprodlené
hlasit provozovateli rozhrani SDGW a centralniho systému formou bezpecénostniho incidentu.

Nad ramec této povinnosti, vSechny aplikace, zafizeni a jiné Casti integrovaného systému, hlidaji poruseni
komponenty Tamper a jeji stav reportuji se severitou critical do rozhrani SDGW.

5.4 Auditni logy
Pristup i pokusy o pfistup k jednotlivym ¢astem integrovaného systému nebo datlim, stejné jako uzivatelské

nebo systémové akce, je nutné auditovat. Auditni log musi byt provozovan minimalné v souladu
s pozadavky definovanymi NUKIB.

5.5 Bezpecnostniincidenty

Integrator je provozovateli rozhrani SDGW a centralniho systému povinen, bez zbytecného odkladu, hlasit
vSechna

. Naruseni jednotlivych ¢asti integrovaného systému - kradez, poruseni obalu, poruseni Tamper apod.
. Unik privatnich kli¢d (Encryption, Verification)

. Unik certifikatd nebo auth tokend vystavenych rozhranim SDGW
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. Anomalie vramci béhu jednotlivych &asti integrovaného systému, které by, byt i nevyznamné,
ohroZovaly provoz nebo divéryhodnost dat jednotlivych ¢asti integrovaného systému

. Prinik do siti integratora, jeho subdodavatell Ci zpracovatelll dat, nebo s nimi spolupracuijicich
subjektl; i prestoZe stim na prvni pohled Ucel dodavky nebo integrace srozhranim SDGW nebo
centralnim systémem nesouvisi

5.6 Servisni zasahy

Integrator je provozovateli rozhrani SDGW a centralniho systému povinen, bez zbytecného odkladu, oznamit
servisni zasahy na integrovaném systému nebo jeho ¢astech:

. Servisni zadsahy majici vliv na komunikaci nebo integraci s rozhranim SDGW

. Aktualizace systémU a zarizeni

5.7 Reseni rozporil mezi specifikaci rozhrani SDGW a timto
dokumentem

V pfipadé rozporu mezi informacemi uvedenymi v tomto dokumentu a strojové ¢itelnou specifikaci rozhrani
SDGW (.proto), ma vZzdy pfednost strojoveé Citelna specifikace rozhrani SDGW (. proto) pfedavana spolecné
s timto dokumentem. Jde zejména o rozpory v ndzvech metod, reZimech komunikace, zménach datovych
modell apod.
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6 Integrace s modulem pro rizeni pristupu (ACCM)

Modul ACCM je soucasti centralniho systému C-ITS a slouZi k Fizeni infrastruktury v oblastech s omezenym
pfistupem. UmoZnuje ovlddat a monitorovat zafizeni, jako jsou napfiklad vysuvné sloupky, semafory,
detekeni kamery, smycky nebo senzory obsazenosti.

Tato kapitola vas provede integraci zafizeni a komponent do modulu ACCM pomoci dostupnych metod
rozhrani SDGW.

6.1 Registrace infrastrukturnich zafizeni

PFedtim neZ za¢nete komunikovat s rozhranim SDGW v kontextu modulu ACCM, musite zaregistrovat
zafizenli, které bude integrovano do tohoto systému. RozliSujeme dvé hlavni kategorie zafizeni:

. pFistupova zafFizeni (napf. vysuvné sloupky, zavory, semafory), kterd mohou byt ovlddana ze systému,

. detekéni zaFizeni (napf. kamery, indukéni smycky, senzory), ktera do systému odesilaji informace.

6.1.1 Registrace pristupovych zarizeni

Pro registraci pristupového zafizeni postupujte nasledujicim zplsobem:

1. Odeslete do rozhrani SDGW pozadavek pomoci metody PublishDeviceSpecification.

2. Vparametru device specification.type nastavte hodnotu ACCESS BARRIER.

3. Vyplite podobjekt device specification.subtype.access_barrier, kde uvedete typ zabrany.

4. Pokud ma& zafizeni podporovat vzdalené ovladani, nastavte pfiznaky v  poli

accm_capabilities.supported_operations

Pro vice informaci o ovladani zafizeni systémem ACCM prejdéte na kapitolu Ovladani zafizeni pomoci
poveld.

- supports control - umoZfuje pfijimat zakladni povely jako OTEVRIT/ZAVRIT (napf. oPEN,
CLOSE),

- supports_block - umoZznuje zafizeni zablokovat a zabranit vykonavani ovladacich povell az do
jeho odblokovani (BLocK, UNBLOCK),

- supports_block_external control - umoZfiuje blokovat ovladani externimi zdroji (napf.
tlacitka, GSM brany); ovladani pomoci poveld zasilanych z modulu ACCM je stale umoZnéno.

PFiklad zpravy PublishDeviceSpecification (pro pFistupovou zabranu s podporou ovladani).

PublishDeviceSpecificationRequest {
device_identity {
enrollment_identity id: "ba3de717-e77c-4b27-a2832-98caad917eab"
device_id: "f6cbe6f9-c851-4c93-aa%e-al0@9cbbdc5fb"
}
device_specification {
preferred_name: "Vysuvny sloupek 01"
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description: "Pristupova zabrana na vjezdu z ulice A
type: ACCESS_BARRIER
sub_type {
access_barrier: BOLLARD
}
}

accm_specification_container {
accm_capabilities {
supported_operations {
supports_control: true
supports_block: true
supports_block_external_control: true
}
¥
}
}

6.1.2 Registrace detekcnich zarizeni

Pro registraci detekéniho zafizeni (napf. smycka nebo kamera) postupujte obdobné:
1. Odeslete poZzadavek pomoci metody PublishDeviceSpecification.
2. Vparametru device specification.type nastavte hodnotu SENSOR.

3. Vyplite podobjekt device specification.subtype.sensor, kde definujete typ senzoru a jeho
vlastnosti.

PF¥iklad zpravy PublishDeviceSpecification (pro senzor obsazenosti).

PublishDeviceSpecificationRequest {
device_identity {
enrollment_identity id: "d598c159-5e6d-4d6e-9f3c-02b5a5adocee”
device_id: "39¢35167-c65e-446e-a95f-6ea0c108c234"
}
device_specification {
preferred_name: "Senzor Vjezd 01"
description: "Magnetometricky senzor na vjezdu do arealu”
type: SENSOR
sub_type {
sensor: MAGNETOMETER
¥
}
}

Po registraci zafizeni mdze komunikovat se systémem ACCM podle urcené funkce (reportovani stavd,
detekci, prijem povell apod.)

6.2 Zasilani provoznich stavu

Pravidelné informujte systém o aktualnim stavu zafizeni a jeho komponent pomoci metody
PublishDeviceStatus.
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6.2.1 Zasilani provozniho stavu zarizeni

Pro zaslani provozniho stavu zafizeni do systému ACCM postupuijte nasledujicim zplsobem:

1.

2.

3.

Odeslete zpravu pomoci metody PublishDeviceStatus.

V téle zpravy vyplnte objekt device status, ktery musi obsahovat pole reported_status s hodnotou
vyjadfujici aktualni provozni stav zafizeni, napf. OPERATIONAL.

Doporucujeme také vyplnit device _location, pokud je poloha zafizeni znama.

PF¥iklad zpravy PublishDeviceStatus (provozuschopny stav véetné polohy).

PublishDeviceStatusRequest {
request_id: "ble59c6f-8932-4fd3-a7f2-53e9ac9c0001"
request_timestamp: 1720600000123
device_identity {

}

enrollment_identity id: "78c81234-3da3-47e2-9462-5aleb86d0000"
device_id: "e2a22e27-9al6-473a-93ef-866d50d0013c"

device_status {

}

status_timestamp: 1720600000123
reported_status: OK

device_location {

location_info {

status: FIXED

timestamp: 1720600000123

position {
latitude: 50.087451
longitude: 14.420671
altitude {

value: 192.3

6.2.2 Zasilani stavu pristupové zabrany

Zasilejte do systému aktualni stav pfistupového zafizeni (napf. vysuvného sloupku nebo zavory) pomoci
metody PublishDeviceStatus.

1.

2.

3.

Odeslete zpravu pomoci metody PublishDeviceStatus.
Vypliite pole access_barrier_status_container, kde uvedete aktualni stav.

Vyplite pole device_location, pokud je dostupna poloha zafizeni.

PFiklad zpravy PublishDeviceStatus (stav pFistupové zabrany véetné stavu a polohy).

PublishDeviceStatusRequest {
request_id: "b8077934-13ec-48df-a7be-b71e9d7b24ab"
request_timestamp: 1720593612345
device_identity {

enrollment_identity id: "b85af1lb7-0150-4cbe-95b2-5f083c3010b4"
device_id: "3e97bbl5-2e6a-4c71-bb39-boOc5c626b3a3"
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device_status {
status_timestamp: 1720593612345
reported_status: OK
}
access_barrier_status_container {
status: OPEN
}
device_location {
location_info {
status: FIXED
timestamp: 1720593612345
position {
latitude: 50.088042
longitude: 14.403964
}
¥
}
}

6.3 Zasilani detekci objektt

)intens (

Reportujte do systému ACCM vSechny udalosti detekované zarizenimi na lokalité (nap¥. detekce pritomnosti

vozidla).

6.3.1 Zasilani zakladni detekce objektu

Kazdou novou detekci odeSlete pomoci zpravy publishDetection, kterd musi obsahovat nasledujici daje:

. detection_id - jedineCny identifikdtor detekce vedeny v integrovaném systému

. detected_at - €as vzniku detekce

. device_identity - identita zafizeni, ze kterého detekce vznikla

. location_info - poloha detekce

. object_detection_container (volitelné) - typ detekovaného objektu (napf. vozidlo)

PF¥iklad zpravy PublishDetection.

PublishDetectionRequest {

detection_id: "3f44d8e7-93f4-4bce-8c6a-8blcl46672f1"

detected_at: 1720593612345
device_identity {

enrollment_identity id: "78c81234-3da3-47e2-9462-5aleb86d0000"
device_id: "9b5c4b93-71b6-4891-a3f2-dfd2d73484fc"

}

location_info {

coordinates {
latitude: 50.087451
longitude: 14.420671

altitude {
value: 230.5
}
}
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}

object_detection_container {
object_category: VEHICLE
object_type: PASSENGER_CAR

}
}

6.3.2 Doplnéni identifikatoru k detekci

Pokud integrovany systému, jako soucast detekce objektu, zaznamenal také alespon jeden identifikator
(napf. rozpoznavani registracni znacky vozidla), je po zaznamenani detekce mozné doplnit jeden nebo vice
identifikator( (RZ, identifikacni karta apod.)

Identifikator zaznamenejte k detekci pomoci metody AddDetectionIdentifier. Kazdy identifikator
pridavejte pomoci samostatné zpravy.

1. Odesilejte jeden nebo vice pozadavkl AddpetectionIdentifier - pro kazdy identifikator jeden
poZadavek.

2. Vyplite pole detection_id a detection_identifier, které obsahuje Cas detekce, typ identifikatoru a
jeho konkrétni hodnotu.

Pf¥iklad zpravy AddDetectionldentifier.

AddDetectionIdentifierRequest {
detection_id: "3f44d8e7-93f4-4bce-8c6a-8blcl46672f1"
detection_identifier {
timestamp: 1720593612345
identifier_type: LICENSE_PLATE
identifier: "3AB1234"

}
}

6.3.3 Pripojeni souboru k detekci

Pokud ma integrovany systém k detekci dostupné dalSi informace (nap¥. fotografie), je mozné tyto
informace nahrat na server a nasledné prifadit k zaznamenané detekci.

Po nahrani souboru do systému ACCM jej pfipojte k detekci pomoci metody AddDetectionFileAttachment.
Opakovanim pozadavku pripojite k jedné detekci vice soubord.

Pro informace o nahravani souboru prejdéte na kapitolu Nahravani soubord (napft. fotografie vozidla).

1. Odesilejte jeden nebo vice pozadavkl AddbetectionFileAttachment - pro kazdy pfipojovany soubor
jeden poZadavek.

2. Uvedte ID detekce, ID nahraného souboru a volitelné ¢as pFipojeni nebo metadata o médiu.

Nepfipojené (volné) soubory budou po nékolika hodinach automaticky odstranény.
Pf¥iklad zpravy AddDetectionFileAttachment.

AddDetectionFileAttachmentRequest {
detection_id: "3f44d8e7-93f4-4bce-8c6a-8blcl46672f1"
timestamp: 1720593640000
uploaded_file_id: "file-abc123"
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media_container {
content_type: LICENSE_PLATE
}

}

6.4 Ovladani zafizeni pomoci povell

Zafizenli, jako jsou zavory nebo vysuvné sloupky, Ize ovladat pfimo z modulu ACCM. Tato sekce popisuje, jak
modulu ACCM definovat podporované povely, jak z modulu ACCM pfijimat povely, a jak informovat o
vysledku jejich vykonani.

6.4.1 Definice podporovanych povelu

Seznam podporovanych poveld definujte pfi registraci zafizeni. Podrobnosti naleznete v kapitole Registrace
pristupovych zafizeni.

6.4.2 Prijem povell ze systému ACCM

Pro pfijem prikaz{ implementujte duplexni stream SubscribeAccmCommands, ktery je soucasti sluzby
AccmCommandService

PFi navazani spojeni je nutné v prvni zpravé zaslat posledni zpracovanou verzi v parametru
device_subscriptions, pro kterou chcete ziskavat pfikazy. Pokud se jedna o prvni inicializaci zafizenf (verze
0), server nasledné odesle vSechny relevantni pfikazy s verzi vy33i, nez kterou jste uvedli. Tento proces
odpovida tzv. Outbox Pattern. Po Uspé3Sné inicializaci zacnete pfijimat zpravy typu
SubscribeAccmCommandsItemResponse, které obsahuiji:

. request_id - identifikator pozadavku

. device_identity - identita zafizeni (enrollment a device ID)
. timestamp - Cas pfijeti zpravy

. event_info - informace o udalosti (typ a verze)

. command - pfikaz typu AccmControlCommandPayload

PFiklad prijaté zpravy s prikazem.

SubscribeAccmCommandsItemResponse {
request_id: "b4d4a429-8379-4530-8ae3-d13907eb8f4e"
device_identity {
enrollment_identity id: "c49b2978-8f14-4f7d-ale7-8a878859c4el”
device_id: "a3769dc6-6b6c-4f8c-bllf-2f16c114219d"
}
timestamp {
seconds: 1719990000
}
event_info {
event_version_info {
event_version_info: 1

}
event_type: CREATED
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}
command {
command_id: "631fb7e0-2c12-47c0-b02e-dc9d8ec23457"
command_type: OPEN
}
}

6.4.3 Zasilani vysledkd zpracovanych povell

Po vykonani pfikazu odeSlete vysledek do systému pomoci zpravy SubscribeAccmCommandsItemRequest.
Vysledek musi byt uveden v poli device_command_updates.updates.command_status, které obsahuje:

Do objektu confirmed_version_info uvedte verzi zpracovaného pfikazu. Tim serveru sdélite, Ze tuto verzi
mUZe bezpecné zahodit.

. command_id - identifikator plvodniho prikazu

. timestamp - €as zpracovani

. command_status - vysledek: ACCEPTED, COMPLETED, FAILED, REJECTED apod.

. command_status_message_data - (volitelné) doplfujici zprava nebo popis chyby

PFiklad zpravy s vysledkem zpracovani.

SubscribeAccmCommandsItemRequest {
request_id: "c214d5e3-1df5-4322-931b-8cbfe6cfc331"
timestamp: 1720600010000
device_command_updates {
updates {
device_identity {
enrollment_identity_id: "be6ec213-3f3e-4b4f-89cb-f30e236f6f73"
device_id: "cd75e49a-0215-4a4f-b93a-0990d24a7fad"
}
confirmed_version_info {
event_version_info: 1
}
command_status {
command_id: "fa63ce4b-2a58-4a59-8e5d-b3a55f35¢c9c6"
timestamp: 1720600010000
command_status: COMPLETED
command_status_message_data {
timestamp: 1720600010000
message: "Barrier raised successfully"
severity: OK

6.5 Zasilani informaci o ovladani

Pokud je na zafizeni zaznamenan povel k ovladani, pak, nehledé na to, odkud povel vznikl (ACCM, externi
zdroj), informujte o takovém poZzadavku modul ACCM pomoci metody PublishAccmControlEventLogIten.
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PouZijte zpravu PublishAccmControlEventLogItemRequest, kterd musi obsahovat nasledujici idaje v poli
event_log_item:

. timestamp - ¢as udalosti

. command_type - typ vykonaného pFikazu (napf. RAISE_BARRIER)
. outcome - vysledek provedeni (SUCCESS, FAILURE apod.)

. event_id - jedineCny identifikator udalosti

PFiklad zpravy PublishAccmControlEventLogltemRequest.

PublishAccmControlEventLogItemRequest {
device_identity {
device_id: "d5b8f527-fl4e-4elb-8c5d-84b27d92d3d9"
}
event_log item {
timestamp {
seconds: 1720000000
}
command_type: RAISE_BARRIER
outcome: SUCCESS
event_id: "f7c3b872-31ff-44f3-886a-b5ab9c401c2e”
correlation_id: "b@1f56b4-7f98-44ea-9e7a-0b14a18051fb"
affected_resource: "device/d5b8f527-fl4e-4elb-8c5d-84b27d92d3d9/control/manual”
operation_authorization {
authorization_identifier_type: USER_ID
authorization_identifier: "6be22dd6-d574-4b7d-8100-12c54b962c94"
}
triggered_by {
type: SERVER_COMMAND
trigger_identifier: "b@1f56b4-7f98-44ea-9e7a-0b14a18051fb"
}
}
}

Zpravu PublishAccmControlEventLogItem pouzivejte pro zaznam vSech ovladacich udalosti — jak téch, které
byly iniciovany externim systémem (napf. lokalni jednotka, operator), tak téch, které byly iniciovany
systémem ACCM.

V pfipadé, Ze udalost byla spusténa systémem ACCM, je nutné:
. do pole triggered_by.type vyplnit hodnotu SERVER COMMAND

. do pole triggered_by.trigger_identifier uvést command_id odpovidajiciho pFikazu ze systému ACCM

6.6 Ziskavani konfigurace detekcnich zén

Zafizeni mohou byt ovlddana na zakladé detekci v urcitych zénach - napfiklad pokud vozidlo vjede do
konkrétniho prostoru. Pro zajiSténi spravné funkce systému sledujte, zda se nezmeénila konfigurace téchto
detek¢nich zén, a vZdy pracujte s jejich aktualni verzi.

1. Monitorujte zmény verzi kolekci s typem data_collection_type.DETECTION_ZONE pomoci metody

SubscribeSystemDataCollectionVersioning.
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2. Podetekci zmény verze nactéte aktualni konfiguraci pomoci metody GetDetectionZones.

Systém musi verze kolekci sledovat priibézné, aby vzdy pracoval s aktualni konfiguraci detekénich zon.

PFiklad poZadavku GetDetectionZonesRequest.

GetDetectionZonesRequest {
device_identity {
enrollment_identity id: "9f3e92el-ec4f-4f4a-89c2-5e4d4e44boo0"
device_id: "3d7bce2e-2ba0-4fd4-88cf-c3fe7b961f33"

}
}

6.7 Ziskavani konfigurace ¢asovych planu

Zarizeni mohou fungovat dle ¢asovych plant definovanych v modulu ACCM. Tyto plany urcuji, kdy ma byt
zafizeni v otevifeném, zavifeném nebo jiném definovaném stavu.

Pro zajisténi aktualnosti konfigurace:

1. Monitorujte zmény verzi kolekci typu data_collection_type.ACCM_CONTROL_SCHEDULE pomoci streamu

SubscribeSystemDataCollectionVersioning.
2. Po zjisténi zmény verze nactéte aktualni seznam plan pomoci metody GetAccmControlschedules.

Nactené plany aplikujte pouze v pfipadg, Ze je zafizeni odpojeno od systému ACCM. Pokud je pfipojeno, je
fizeno pfimo serverem.

Pfiklad poZadavku GetAccmControlSchedulesRequest.

GetAccmControlSchedulesRequest {
device_identity {
enrollment_identity id: "c6lbaf5c-ef6e-42a5-b2d5-1f9cbde6d411”
device_id: "barrier-42"
}
}

6.8 Zasilani udalosti ze zarizeni

Zafizeni m(ze béhem provozu generovat rizné udalosti - napfiklad chyby, restart, prekazku v draze nebo
servisni zasah. Tyto udalosti odesilejte do systému ACCM pomoci metody PublishDeviceEventLogItem.

1. OdeSlete pozadavek PublishDeviceEventLogItemRequest, ve kterém uvedte identifikaci zafizeni
(device_identity), pFipadné komponenty (component id), a detailni popis udalosti v poli

event_log_item.
2. Kazdd udalost musi obsahovat €as, typ, zavaznost a pfipadné dalsi informace.
PFiklad zpravy PublishDeviceEventLogltemRequest.
PublishDeviceEventLogItemRequest {

device_identity {
enrollment_identity id: "7ae7d76e-5f59-463e-a5b3-3bc52adf2f2d"
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device_id: "a24d87bb-fbd3-4f75-880b-646bb14b94f1"

}
component_id: "c5f6c94a-4f1d-4b7a-909f-9d9c93b55e68"

event_log item {

timestamp {
seconds: 1720001000
}

type: "DEVICE_RESTART"

severity: WARNING

message: "Device restarted unexpectedly"
event_id: "df5394c1-18dc-49ad-97b2-bfdd7982c9d1"

6.9 Nahravani souboru (napf. fotografie vozidla)

Zarizeni m(zZe generovat soubory (napt. fotografie nebo video), které je potfeba nahrat do rozhrani SDGW, a
nasledné je pfifadit ke konkrétni detekci nebo udalosti.

Pro nahrani souboru pouzijte duplexni stream uUploadrile ze sluzby UploadService a postupujte
nasledovné:

1.

Odeslete prvni zpravu typu UploadFileItemRequest S vyplnénym polem file metadata. Uvedte identitu
zafizeni (device_identity), GUID souboru (file_id), MIME typ, velikost a pfipadné dalSi metadata.

2. Pockejte na odpovéd serveru. Pokud server zpravu pfijme, odpovéd bude obsahovat objekt
transfer_definition s pravidly pro pfenos (napf. maximalni velikost bloku a casovy limit pro
opakovani).

3. Zacnéte odesilat obsah souboru po blocich. Kazdy blok zabalte do nové zpravy UploadFileItemRequest
s vyplnénym polem data, které obsahuje bajtovy offset a binarni data. Bloky odesilejte postupné - vZdy
odeslete jeden blok a vyckejte na potvrzeni (confirmed_position).

4.  Pokud server potvrdi pfijeti bloku, pokracujte odeslanim dalSiho bloku.

5.  Pokud server blok nepotvrdi do casu uvedeného % poli
transfer_definition.wait_before_retry_seconds, odesSlete tento blok znovu.

6.  Nakonec odeslete posledni zpravu s prazdnym obsahem (data: "") a spravnym byte offset, ¢imZ

oznacite konec prenosu.

Pokud soubor nepfipojite k Zddné detekci nebo jiné entité (napf. pomoci AddDetectionFileAttachment),
bude po nékolika hodinach automaticky odstranén.

PFiklad zprav pro nahravani souboru.

// Pocatecni zprava s metadaty
UploadFileItemRequest {

file_metadata {

source_identity {
enrollment_identity id: "abc123"
device_id: "camera-01"

}

file_id: "file-abc123"

mime_type: "image/jpeg"

Za Brumlovkou 266/2 1C0O: 284 35 575 Tel.: +420 222 269 649
140 00 Praha 4 DIC: CZ 284 35 575 Email: info@intens.cz
Ceské republika ¢. 0.: 5899522001/5500 www.intens.cz

50



Integrace se Secured Device Gateway API- Dokumentace pro vyvojare

file_name: "snapshot.jpg"
file_extension: "jpg"
file_size: 123456
}
}

// Blok binarnich dat
UploadFileItemRequest {
data {
byte_offset: ©
data: "<binarni obsah>"
}
}

// Posledni (prazdna) zprdva pro ukonéeni prenosu
UploadFileItemRequest {

data {
byte_offset: 123456
data: ""
}
}
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