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VYSVETLENIi A ZMENA ZADAVACi DOKUMENTACE €. 2

K VEREJNE ZAKAZCE

ZAJISTENI KYBERNETICKE BEZPECNOSTI ISZS NA
ZARIZENICH VYROBCE CROSS ZLiN, A.s. |l

Zadavatel poskytuje ndsledujici vysvétleni a zménu zadavaci dokumentace k vysSe uvedené verejné
zakazce na stavebni prace zadané v otevieném fizeni dle ust. § 56 zakona ¢. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjsich predpist (dale jen ,ZZVZ").

Zadavatel obdrzel dne 22. 5. 2023 celkem 9 dotazu.

Dotaz ¢. 1:

,V polozkovém rozpoétu v kapitole,, Ostatni“ je uvedena polozka ,,Reaktivni opatieni NUKIB” ve
sloupci cetnost je pak uvedeno Cislo ,,96",

Dotaz ¢.1

Zdddme Zadavatel o doplnéni jednotky k tomuto Eislu.
Ze ZD vyplyvd, Ze Zadavatel poZaduje aktualizace SW a FW radi¢e 2x ro¢né. “

Odpovéd k dotazu €. 1:

Zadavatel sdéluje, Ze prislusnym zpisobem upravil zaddvaci dokumentaci, viz Prilohu ¢. 2 — Cenovou
kalkulaci. Nové je u reaktivnich opatfeni NUKIB jednotkou , clovékohodina”,

Dotaz €. 2:

Je toto striktni poZadavek zadavatele? Pripusti Zadavatel pfipadnou zménu Cetnosti téchto zdsahi
na pripadné doporuceni vyrobce technologie?“

Odpovéd k dotazu ¢. 2:

Zadavatel sdéluje, Ze pripusti pfipadnou zménu cetnosti na zdkladé projedndni s dodavatelem po
odsouhlaseni ze strany zadavatele.

Dotaz ¢. 3:

~Podani nabidky predpoklada, Ze mitigace utokii typu DoS prostrednictvim zahlceni sitové komu-
nikace bude v odpovédnosti spravce nadrazené sité. Jaka opatieni hodld Zadavatel aplikovat? “

Odpovéd k dotazu €. 3:
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Zadavatel sdéluje, Ze prijme technickd bezpecnostni opatreni na zdkladé platné technické dokumentace
fadice kriZzovatky od vyrobce CROSS Zlin. Detaily technickych bezpecnostnich opatreni jsou klasifikovdany
v urovni divérnosti Chrdnéné a budou poskytnuty vybranému dodavateli po podpisu smlouvy.

Dotaz C. 4:
»~Pokud Zadavatel nepredpoklada spravu aktivnich sitovych prvka v fadicich, kde mohou ucastnici

ziskat ndvrh topologie sité a poZadavk( na konektivitu, aby mohli navrhnout jejich adekvdtni
konfiguraci?“

Odpovéd k dotazu €. 4:

Zadavatel sdéluje, Ze prislusnym zplsobem upravil zaddvaci dokumentaci. Soucdsti poskytovanych sluzeb
neni prvotni nastaveni vSech sitovych zafizeni MIKROTIK umisténych v fadici. Poskytovatel provede
update na posledni znamou stabilni verzi firmware a dalsi dle pisemného pokynu objednatele. Zadavatel
poskytne topologii sité a poZadavki na konektivitu.

Dotaz ¢. 5:

LJakou sitovou dostupnost predpoklddad zadavatel pro jednotky RSU? Predpoklddd Zadavatel, Ze
SW udrZba RSU je soucdsti této nabidky, nebo bude resena samostatné?“

Odpovéd k dotazu €. 5:

Zadavatel sdéluje, Ze RSU nejsou soucdsti této nabidky.

Dotaz €. 6:
»Hodld Zadavatel ddle provozovat systém MCC pro pripojeni starsSich typu radici k systému Scala?

Pokud ano, kdo a jakym zptsobem bude systém spravovat z hlediska KB? Pokud ne, predpokladad
Zadavatel, Ze rekonfigurace v soucasnosti pripojenych radici je soucdsti této zakdzky?“

Odpovéd k dotazu €. 6:

Zadavatel sdéluje, Ze prislusnym zplisobem upravil zaddvaci dokumentaci. zadavatel jiZ nehodld vyuZivat
systém MCC pro pripojeni starsich typu radica k systému Scala. Zadavatel poZaduje bezpecné pripojeni
vSech radici CROSS k dopravni ustfedné Scala.

Dotaz €. 7:

.Predpoklddd Zadavatel, Ze mezi aktivy s administratorskym pfihldsenim heslem jsou i jednotlivé
fadice? Prihlasovadni hesly je z bezpecnostnich divodii zneplatnéno a prihlasovdni probihd po-moci
RSA kli¢d. Je tato metoda pripustnd? Definuje zadavatel dodatecné podminky pri pouZivani RSA
klica?”
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Odpovéd k dotazu €. 7:

Zadavatel sdéluje, Ze pfi pfistupu pomoci Secure Shell (SSH) k podpirnym aktiviim je vyZadovdno pouZiti
kryptografickych klica, pricemZ tyto vyuZivaji odolné kryptografické prostredky. V pripadé algoritmd
zaloZenych na:

- RSA je poZadovdno pouZiti délky klic¢i 3072 biti a vice,

- Elliptic Curve je poZadovdno pouZiti délky klic¢G 256 bitt a vice.

Pokud je to u dodavatele mozné, doporucujeme tento kli¢ mit uloZen na hardwarovém kryptografickém
modulu.

Dotaz ¢. 8:

,Je z pohledu zadavatele nutné pro ucely administrace na jednotlivych aktivnich prvcich vytvaret

samostatné administratorské ucty pro kazdou osobu, ktera ma toto opravneni, samostatne? Tedy, Ze
na kazdém zarizeni bude tolik administratorskych ucti, kolik je osob opravnénych k administraci?

Odpovéd k dotazu €. 8:

Zadavatel sdéluje, Ze poZadavek na vytvdreni unikdtnich privilegovanych ucti pro pristup k podplrnému
aktivu stanovuje vyhldska ¢. 82/2018 Sb. o kybernetické bezpecnosti § 19 Sprdva a ovérovdni identit. V
pripadeé, Ze by technicky prostfedek v podobé podpurného aktiva fadice KrfiZovatky neumoZrioval nebo
omezené umozZnoval, musi dodavatel navrhnout zadavateli zpisob kombinovaného technického
opatreni, které zajisti odpovidajici ucinnost tohoto bezpecnostniho opatreni.

Dotaz €. 9:

,Vzhledem k faktu, Ze je v ramci této zakdzky resena velmi komplexni problematika, pricemZ zadavatel
poZaduje specifické feseni, tzn. jiné, neZ nase spolecnost resi v ostatnich méstech a std-tech, vyZaduje
toto ze strany uchazece velmi rozsdhlou analyzu zahrnujici také ¢asové ndrocné testy na technologiich,

Zadame Zadavatel o zvdZeni posunuti terminu poddni nabidek alespori o 2 tydny.”

Odpovéd k dotazu €. 9:

Zadavatel sdéluje, Ze jiZ prodlouZil a ddle prodlouZi Ihitu k poddni nabidek, viz niZe.
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Zadavatel soucasné s ohledem na charakter poskytnutého vysvétleni a zmény zadavaci dokumentace
ucastnikim poskytuje Zadavaci dokumentaci po Vysvétleni a zméné ZD €. 2 a aktualizovanou Pfilohu
€. 4ZD_Ramcova dohoda o poskytovani sluzeb_po Vysvétleni a zméné ZD . 2 a Prilohu €. 2 Ramcové
dohody Cenova kalkulace po Vysvétleni a zméné ZD ¢. 2, a prodluZuje lhiitu pro podani nabidek a
méni ¢l. IX. zadavaci dokumentace v ¢asti Podani nabidky nasledovné:

PODANi NABiDKY

Lhita pro podani nabidek:  do 9. 6. 2023, 9:00 hod.

V Brné, dne 29. 5. 2023

. . Digitalné podepsal
JUDr. Ondfej yupr. Ondrej Pleva

Datum: 2023.05.29
Pleva 15:13:08 +02'00'
JUDr. Ondgej Pleva
pravnik obchodné — pravniho strediska
Brnénské komunikace a.s.

Prilohy:

Zadavaci dokumentace_po Vysvétleni a zméné ZD ¢. 2
Pfiloha ¢. 4 ZD_Ramcova dohoda o poskytovani sluzeb _po Vysvétleni a zméné ZD ¢. 2
Pfiloha ¢. 2 Ramcové dohody_Cenova kalkulace_po Vysvétleni a zméné ZD ¢. 2
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