PRILOHA PROVOZNIHO RADU MKDS

Technické pozadavky pro pripojeni klientské stanice a dalSich kamerovych bodu
k MKDS

Technické parametry pro ptipojeni do systému MKDS uZivajici systém Genetec Security Center 5.7.
Kamera musi byt plné¢ kompatibilni a certifikovand firmou Genetec — tyto informace lze nalézt na
webovych strankach jako podporovany hardware:
http://www.genetec.com/solutions/resources/supported-device-list

Pii pfipojovani je nutno pocitat se zakoupenim licence:

1x pro kameru

1x pro failover kamery

1x pro Genetec Advantage (placend podpora a moznost upgrade na nejnovéejsi verze)

1x device CAL pro systém windows server standard

Technické parametry (od roku 2019) pro IP kamery jsou:

Oto¢na kamera (bezpec¢nostni a kiizovatky)

- minimalné full HD (1080 p)

- kédovani H264 profily main a high

- kédovani H265

- minimalné 30x ZOOM

- snimaci ¢ip max. 1/2,8%

- citlivost pro den 0,1 lux pii 30 IRE F 1.6

- citlivost pro noc 0,008 lux pti 30 IRE F 1.6

- slot pro pamét'ovou kartu s lokalnim zaznamem v piipadé vypadku konektivity

- moznost instalace analytickych softwarovych aplikaci tfetich stran pfimo v kamete, napt. pocitani
objektt, detekce pohybu, stojici vozidlo, éteni RZ

- podpora vicenasobného video streamingu (minimum 2x 1080 p, 30 fps soucasny stream)

Otocna kamera (nizsi verze — mensi snimané uzemi)

- je tfeba konzultovat se spravcem systému pouZitelnost kamery pro danou lokalitu

- minimalné HD (720 p)

- kédovani H264 (od roku 2020 H265)

- minimalné 30x ZOOM

- snimaci ¢ip max. 1/2,8%

- citlivost pro den 0,1 lux pti 30 IRE F 1.6

- citlivost pro noc 0,008 lux pti 30 IRE F 1.6

- slot pro pamét'ovou kartu s lokalnim zdznamem v piipad¢ vypadku konektivity

- moznost instalace analytickych softwarovych aplikaci tfetich stran pfimo v kamete, napt. pocitani
objektl, detekce pohybu, stojici vozidlo, éteni RZ

- podpora vicenasobného video streamingu (minimum 2x 720 p, 30 fps soucasny stream)

Fixni kamera — kiizovatky a tunelové stavby s nizkou trovni osvétleni

- minimalné full HD (rozliseni 1920x1080)

- varifokalni objektiv s IR korekei, svételnost 1.5 a nizsi

- snimaci ¢ip max. 1/2%

- snimaci rychlost min. 100 snimkt za sekundu

- citlivost pro den 0,05 lux pfi 50 IRE F 1.5 (pro 1080 p pfi 25 snimcich za sekundu)

- citlivost pro noc 0,01 lux pt#i 50 IRE F 1.5 (pro 1080 p pfi 25 snimcich za sekundu)

- moznost pfipojeni na oto¢nou hlavici (PTZ)

- slot pro pamét'ovou kartu s lokalnim zaznamem v piipad¢ vypadku konektivity

- moznost instalace analytickych softwarovych aplikaci tretich stran ptimo v kamete,
napf. po¢itani objektd, detekce pohybu, stojici vozidlo, ¢teni RZ.

- podpora vicenasobného video streamingu (minimum 2x 1080 p, 30 fps soucasny stream)
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V ptipadé vyssiho rozliSeni nez full HD (1920x1080) bude k hodnoceni citlivosti kamery piistupovano
individudlné po kamerovych zkouskach pouzitelnosti obrazu pro dany ucel pfipojeni kamer k MKDS.

Fixni kamera pro ostatni aplikace

- minimalné full HD (rozliseni 1920x1080)

- varifokalni objektiv s IR korekei

- snimaci ¢ip max. 1/2,8%

- citlivost pro den 0,07 lux p#i SO IRE F 1.2

- citlivost pro noc 0,01 lux pii 50 IRE F 1.2

- slot pro pamét'ovou kartu s lokalnim zaznamem v piipad¢ vypadku konektivity

- moznost instalace analytickych softwarovych aplikaci tfetich stran pfimo v kamete, napt. pocitani
objektt, detekce pohybu, stojici vozidlo, ¢teni RZ.

- podpora vicenasobného video streamingu (minimum 2x 1080 p, 30 fps soucasny stream)

V ptipadé vyssiho rozlieni nez full HD (1920x1080) bude k hodnoceni citlivosti kamery pfistupovano

individudlné po kamerovych zkouskéach pouzitelnosti obrazu pro dany ucel ptipojeni kamer k MKDS.

Diskové pole

Jako ulozisté slouzi robustni diskové pole vyrobce NEXSAN osazeno disky o kapacité¢ 6TB s rozhranim
NL-SAS. Pro pfipojeni jedné kamery je tfeba kapacity 3TB — na kazdé dvé kamery s rozliSenim
1920x1080 v kédovani H264 je tfeba pocitat s jednim 6TB diskem.

K rozsifeni kapacity bude pouzito vyhradné diskt certifikovanych a dodanych vyrobcem diskového pole,
a zamezi se tak pripadné nekompatibilité, a tim padem problémlm, které by mély dopad na fungovani
uloziste.

Pokud jsou v diskovém poli jest¢ volné sloty 1ze doplnit pouze disky, pak se dokupuji pouze disky v
nasledujicich bundlech:

E48V(T) / E48XV 8x6TB 7.2 K Drives P/N: DP48V-48 N/6

E48V(T) / E48XV 16x6TB 7.2 K Drives P/N: DP48V-96 N/6

Pokud je nabizena konfigurace plnd, musi se doplnit disky + expanzni police. K dispozici jsou nasledujici
bundle:

E48XV 16x6TB 7.2 K P/N: E48XVR96N/6

E48XV 32x6TB 7.2 K P/N: E48XVR192N/6

Parametry klientské stanice
Doporucené konfigurace klientské stanice firmou Genetec pro Security Center 5.7 jsou:

* Intel Core™2 X6800 na 2,93 GHz
* 2 GB RAM nebo vyssi
» 80 GB disk pro systém a Security Center aplikace
Minimum * 256 MB PCI Express x16 video karta
* 1280 x 1024 nebo vyssi rozliseni
* 100/1000 Mbps Ethernet sitova karta
 4t4 Generace Intel Core™ 17-4770 nebo vyssi
* 8 GB RAM avice
64bit operacni systém Windows
Doporuc¢eno * 120 GB Solid State Drive pro OS and Security Center aplikace
 Gigabit Ethernet sitova karta
* NVIDIA QUADRO K620 2 GB video karta
* 4t4 Generace Intel Core™ [7-4770 nebo vyssi
* 16 GB RAM a vice
Vysoky vykon » 240 GB Solid State Drive pro OS and Security Center aplikace

* @Gigabit Ethernet sitova karta
» NVIDIA* GeForce GTX 1060 6 GB video karta

Poznamka:
* Doporuc¢ené minimum jsou 2 GB video RAM na grafické karté
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* Graficka karta s ¢ipsetem NVIDIA 1060,1070,1080 s 6 GB paméti (a vice) dovede dekodovat H265 HEVC video
* NVIDIA® SLI™ neni podporovano

Ovéiena konfigurace z redlného nasazeni:

* |2x Intel Xeon ™ Xeon 4114 nebo vyssi

* |32 GBRAM

* |256 GB Solid State Drive karta na PCI express

* |Gigabit Ethernet sitova karta
* |NVIDIA* GeForce GTX 1060 6 GB video karta na kazdé 2 monitory
¢ |32 4K IPS monitor

Maximalni pocet kamer zobrazenych klientem dle vySe uvedenych konfiguraci:

H.264 format CIF VGA HD Full HD Ultra HD
rozliSeni pii 30 fps | 352 x 240 640 x 480 | 1280 x 720 | 1920 x 1080 | 3840 x 2160
Bit rate! 350 Kbps 1100 Kbps | 2300 Kbps | 5500 Kbps | 50 000 Kbps
Minimum 14 6 2 1 0
Doporu¢eno? 60 47 23 11 6
Vysoky vykon?? 78 58 50 26 8

! Toto je odhad, protoze rtizni vyrobci kamer maji rozdilné datové toky pfi stejném rozliseni a fps. Vykon dekodovani videa se
1isi u riznych vyrobct kamer.

2 Se zapnutou hardwarovou akceleraci.

3 P¥i pouziti jedné video karty NVIDIA GeForce GTX 1060 s 6 GB RAM.

Na klientskych stanicich miize byt instalovan vyhradné SW nezbytny pro chod a zobrazeni dat z MKDS.
Instalace jakéhokoliv jiného SW, ktery neni nezbytné nutny pro vlastni ¢innost MKDS, je mozné jen na
zaklade pisemného souhlasu spravce systému MKDS BKOM a.s., za piredpokladu, ze tento SW neohrozi
bezpecnost systému a dat.

Ptredavani dat z klientskych stanic dal§im stranam a aplikacim je nepfipustné. Klientské stanice slouzi
vyhradné pro zobrazeni dat pouze z MKDS a nelze je vyuzit pro chod dalSich aplikaci (napt. vysilani
telemetrickych dat do jinych kamerovych systémii a zobrazeni videodat z jinych kamerovych systémii).

Parametry pripojeni

Standardni podminky pro ptipojeni klientskych stanic systému GSC 5.7 a vyssi:

1. Klientské stanice se budou pfipojovat k systému MKDS standardné prostfednictvim datové sité
Ethernet 1Gbps (standardy 1000BASE-LX a 1000BASE-TX). Klientské stanice budou dle
uzivatelskych skupin rozdéleny do ptislusnych Ethernet VLAN (vlastnich L2 domén).

2. Aplikacéni vrstva klientskych stanic (klient GSC 5.7 a vyssi) se bude piipojovat ke kameram vyhradn¢
prosttednictvim protokold IPv4/IGMPv2 — skupinového vysilani datovych proudii generovanych
vyhradné kamerami nebo enkodéry (u kamer s analogovym vystupem).

3. V odiivodnénych piipadech, kdy technicky nelze realizovat ptipojeni klientské stanice prostiednictvim
sit¢ Ethernet (L2 vrstva OSI), bude na nezbytné nutnou dobu a na zaklad¢ schvaleni spravce MKDS,
umoznéno pripojeni klientské stanice prostfednictvim IPv4/UDP jednosmérového pfipojeni piimo
k serverm systému MKDS — GSC 5.7 a vyssi.

4. Aplikacni vrstva — operacni systém klientskych stanic musi byt Windows 10 Professional a vyssi.
Klienské stanice musi byt pod plnou doménovou spravou spravee domény MKDS.local.

5. Z vySe uvedenych divodi budou klientské stanice vyhradn€¢ samostatné pocitatové sestavy, které
nebudou plnit jiné funkce nez béh klientské aplikace systému GSC 5.7 a vyssi.

6. V ptipad¢ pfipojovani klientskych stanic tretich stran prostfednictvim vlastni sitové infrastruktury
zalozené vyhradné na piepinané datové siti (Ethernet — L2 OSI), musi tato pln¢ podporovat funkci
IGMP snooping. V tomto piipad¢ vSak sprdvce MKDS odpovida za datovy pfenos pouze do mista
predani sluzby (fyzického propojeni sitovych prvki systému MKDS a sitového prvku tieti strany).

7. Z divodu bezpecnosti a ochrany vlastni sit¢ nebude umoznéno tfetim strandm, jejichz sitova zatizeni
nejsou pod plnou spravou spravee MKDS, pfipojovat sva sitova zatfizeni pomoci protokolu PIM-SM.
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Pro vybérova fizeni mohou byt definovany dalsi specifikace a zpfesnéni tohoto dokumentu. Tato
zptesnéni jsou opravnény definovat Brnénské komunikace a.s., které odpovidaji za technické zajisténi,
servis a opravy MKDS.

V ramci zadavacich podminek a nasledného vybérového fizeni je nutné zohlednit aktualni varovani
Nérodniho tfadu pro kybernetickou a informacéni bezpecnost (https://www.nukib.cz/).




